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DESCRIPCION GENERAL DEL SISTEMA

Introduccion

Call2Unlock es la primera solucién de autoservicio LDAP que funciona a través de una simple llamada
telefénica.

Un gran porcentaje de las llamadas que recibe una mesa de servicio o departamentos de soporte de TI
estdn relacionadas con desbloquear o restablecer cuentas de usuario. Un sistema LDAP de autoservicio,
hace posible esta tarea, sin la intervencion de un humano.

Por lo general, los productos que resuelven este problema, tienen algunas desventajas, como la necesidad
de instalar software en las PCs o muchas veces, exponer y comprometer la seguridad utilizando
herramientas web o aplicaciones moéviles accesibles desde internet.

Los usuarios de Call2Unlock solo necesitan marcar una extensidn interna en el PBX de la compafiia, o un
DID publico, y siguiendo algunas instrucciones, la cuenta de usuario se desbloqueard de forma segura. La
informacién de "desafio" (ID de empleado, nimeros PIN, tokens) podrian almacenarse en Active
Directory, la base de datos Call2unlock, o en cualquier tipo de sistema de autenticacién de dos factores
hacia un servidor RADIUS. Call2unlock también proporciona su propia infraestructura RADIUS — Google
Authenticator para este propdsito.

Para implementarCall2Unlock para su organizacion, solo necesita:

® Microsoft Active Directory 2008 o superior (2008,2012,2016,2019,2022).
e Cualquier sistema PBX compatible con el protocolo SIP. (Si no cuenta con una PBX se podria
proporcionar Call2Unlock Cloud Secure Phone Gateway en el Cloud).

¢Como funciona desde la perspectiva del usuario final?

Situaciéon 1: "Mi nombre es Juan Pérez, y trabajo para el departamento financiero, y mi cuenta
generalmente se bloquea, porque fallo varias veces al escribir mi contraseina, y necesito ser
desbloqueado a.s.a.p. Normalmente me alojo en mi oficina, dentro de la red de la empresa"
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Juan debe seguir los siguientes pasos.

1. Marque la extensidn interna de Call2Unlock proporcionada por el administrador. Un IVR amigable
le pedira un nimero de identificacidon personal. (como un cédigo de empleado o un nimero de
ID)

2. El sistema le preguntara a Juan; qué accién necesita realizar (Desbloquear o Restablecer su
contrasefia)

3. Unavez que Juan, presione la opcién 1 (desbloquear cuenta), el sistema encontrard la cuenta de
Juan y reproducird el mensaje "La cuenta que estd intentando desbloquear es Juan Pérez, si esta
es la cuenta que estd intentando desbloquear, presione 1, de lo contrario presione 0 o cuelgue la
llamada". Luego le pedirad a Juan un numero PIN para confirmar la accion.

4. Una vez que el sistema recibe la opcidn (1) y el nimero PIN, el sistema dird "Su cuenta se ha
desbloqueado con éxito", e inmediatamente, el usuario podra iniciar sesidn en la red.  Este
numero PIN podria ser algo fijo almacenado en AD o la base de datos Call2Unlock, o un PIN +
numero de token (basado en el tiempo) proporcionado al usuario por la aplicacion Google
Authenticator.

Situacidn 2: "Ahora Juan, ha olvidado su contrasefa, ha caducado, o sospecha que alguien mds puede
conocerla, por lo que necesita una nueva contrasefna".

Juan debe seguir los siguientes pasos.

1. Marque la extension interna Call2Unlock proporcionada por el administrador, un IVR amigable le
pedira un numero de identificacién personal. (como un nimero de empleado)

2. El sistema le preguntara a Juan, qué accién necesita realizar (Desbloquear o Restablecer su
contrasefia)

3. SiJuan, elige ahora la opcidn 2 (restablecer contrasefia), el sistema encontrara la cuenta de Juan
y dird "La cuenta que esta intentando restablecer es Juan Pérez. Si esta es la cuenta que esta
intentando desbloquear, presione 1, de lo contrario, presione 0 o cuelgue la llamada".

4. Una vez que el sistema obtiene la tecla de opcidn (1), el sistema le pedira a Juan un nimero de
PIN, o de validacién. Una vez proporcionado, el sistema le dira a Juan "Su contrasefia temporal
ha sido enviada a su direccidn de correo electrénico secundario".

5. Juan recibe su contrasefia temporal en su correo electrénico secundario. Ahora puede iniciar
sesidon en la red con la contrasefia temporal. Inmediatamente, el sistema de autenticacién de
Windows le pedira a Juan que cree una nueva contrasefia.
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** El nimero PIN podria ser algo fijo almacenado en AD o la base de datos Call2Unlock, o un PIN
+ nimero de token (basado en el tiempo) proporcionado al usuario por la aplicacién Google
Authenticator.

Call2Unlock puede enviar las contrasefias temporales de 4 formas diferentes el usuario final:
-Por Audio (Text To speech).

-Enviado a un correo electrénico secundario (como en el ejemplo anterior).

-Enviando un SMS al celular del empleado.

-Enviando una combinacién utilizando dos formas de entrega. Por ejemplo, los primeros 3
caracteres por Audio y los segundos 5 caracteres en un SMS.

** La informacion personal como correo electrénico secundario, nUmero de teléfono celular

personal y/o cuenta de Google Authenticator, es informacion que el usuario final proporciona una
vez es inscrito en el sistema.

Situacién 3: "Juan estd bloqueado y estd trabajando desde casa, tratando de conectarse a la VPN de la
empresa, y el mecanismo de autenticacion valida que la cuenta no esté bloqueada, deshabilitada ni
caduca, para acceder a la VPN, o peor aun, usa AD como medio de autenticacion ".

-Juan podrd desbloquear o restablecer su cuenta usando las mismas opciones de los ejemplos anteriores.
La Unica diferencia es que ahora va a marcar un nimero DID publico configurado en el PBX de la compaiiia.
Ademads, su nimero de teléfono personal ha sido incluido en una "lista blanca" solo para que teléfonos
personales permitidos usen Call2Unlock desde la PSTN.

¢Como funciona desde la perspectiva del administrador de TI?
Para entender como funciona Call2Unlock, echemos un vistazo a su arquitectura

Arquitectura
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Call2Unlock tiene basicamente 5 componentes

1. Motor IVR. Este componente interactia con la centralita corporativa de la empresa, enviando
mensajes de audio al usuario y obteniendo las entradas DTMF del usuario

2. Motor de comandos LDAP. Este interactia enviando los comandos apropiados a los servidores de
Active Directory para realizar el desbloqueo o restablecimiento de las cuentas en una comunicacion
segura y cifrada.

3. Herramienta de administracion web: Sitio web para administradores, para configurar el sistema,
obtener informes y paginas de autoservicio para usuarios finales, donde pueden proporcionar
informacién adicional como numeros PIN, teléfonos moviles personales y correos electrénico secundario.
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Call2unlock proporciona su propia implementacién de RADIUS -
Google Authenticator, para ser utilizada como mecanismo de autenticacién por los usuarios finales. Esta
caracteristica se configura al 100% desde la Herramienta de administracidon web. Por lo tanto, Call2unlock
se puede utilizar no solo como una herramienta de autoservicio para cuentas de AD, sino también como
una plataforma de autenticacidn de dos factores. También Call2Unlock se puede integrar con cualquier
sistema de autenticacién de dos factores compatible a RADIUS.

Dado que los usuarios pueden inscribir
automaticamente sus cuentas en Google Authenticator App utilizando nuestros paneles de inscripcion de
usuarios web, también pueden desbloquear o restablecer sus cuentas utilizando su Google Authenticator
app o el token proporcionado por su MFA de forma segura utilizandonuestra interfaz de autoservicio web.

Llene el formulario en linea en https://call2unlock.com

Recibird un email de Call2unlock con el enlace de la imagen ISO. Call2Unlock corre sobre el sistema
operativo Linux, por lo que el instalador ISO llamado Call2UnlockEntO4.iso, es basicamente un AlmalLinux
9.0 Minimal ISO personalizado con todos los paquetes necesarios, los scripts y herramientas para la
aplicacion.

El proceso para instalar el ISO, es basicamente el mismo de la instalacion de Linux. Esta ISO se puede
instalar en cualquier servidor fisico o virtual.

11 120nlock Enterprise

CallZlmlock Enterprise Edition 4.8

Troubleshoot ing
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INSTALLATION SUMMARY ALMALINUX 50 INSTALLATYON

S Almablinux
M
IMPORTANTE:
LOCALIZATION SOFTWARE SYSTEM
g Kerbors @ iimenseurce [ Insaiation Para obtener una instalacién exitosa, es

Destination

necesario proporcionar las direcciones IP,
(B Lvompesoppert gy Soltivers Sulection KDUMP hostname, Default Gateway, etc, para las

interfaces de red, durante la instalacion.

G Titrwe & Date Nutwork & Host
Cmracas (s

a Security Profile

USER SETTINGS

Root Password

Se requiere asignar una direccidn iPv4 estatica a su NIC, como en el ejemplo

También es importante asignar un DNS accesible (preferiblemente interno), especialmente para que los
servicios internos funcionen y también para resolver su infraestructura AD. Ademds, se recomienda
deshabilitar iPv6.
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Routes
Cancal Save encel wew

Repita los mismos pasos si va a configurar una interfaz NIC adicional. Dependiendo de la arquitectura de
su red, podria ser recomendable dedicar una NIC para comunicarse con su infraestructura de AD y la

otra NIC para la administracién o el trafico de VolP.

OST NAME

Luego debe asignar un nombre a su nuevo

3 | Exhernet lenp0s8)
arees servidor Call2unlock.

'l—-. ferociucsresic e I Aspt Corventt bust e domaziilcsrstdene

Finalmente, debe asignar una contrasefia de root para el sistema.
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INSTALLATION SUMMARY

ALMALINAX 8.0 15T,

3 Almalimux
B
LOCALIZATION SOFTWARE SYSTEM
g Keyboerd e Installation Seurce [O] mtetstion
(ap o v Deatinatien
@ Language Suppoct . Software Salection KDUMP
G e m
104
a Security Prufile
USER SETTINGS ' '

o1 Rost Pasyword
()

Es muy importante que marque la casilla “Allow root SSH login with password” para poder acceder al
servidor via ssh. Mas adelante, puede asignar llaves o certificados para la autenticacién SSH. También
desmarque “Lock root account”como en la imagen a continuacion:

ROOT PASSWORD

s used for adny

Una vez que haya completado los pasos anteriores, estara listo para comenzar la instalacion
en “Begin Installation”

. Haga clic

% Almabintix INSTALLATION SUMMARY ALMALINUX 9.0 INSTALLATION
s b
LOCALIZATION SOFTWARE SYSTEM
g Keyboard e Instatlation Source Installation
EngOuh (U5, Local e Destination
wt ten

Language Support

G Time & Date

“ Software Selection

verv

KDUMP

> Network & Host
€ Name

ﬂ Security Profile

e

USER SETTINGS

Mrsar pacsmiind is wor
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Al igual que una instalacién regular de Linux, solo tiene que esperar hasta que finalice la instalacidn.

INSTALLATION PROGRESS ALMALINUX 9.0 INSTALLATIO

3 Aimalinux

® |nicie una sesidn ssh en su instancia de Call2Unlock. Deberia obtener el banner de call2unlock
similar a la imagen de abajo.

e Verifique que la PBX asterisk, esté en funcionamiento ejecutando "asterisk —rvvwv". Deberia
obtener una salida como esta:

Almalinux 9.8 (Emerald Puma)
Kernel 5.14.8-7A.13.1.e19_A.xB6_64 on an xB6_64

fActivate the web consol€ with: systemctl enable --now cockpit.socket

cZuZdmanual login: root
Password :
HEininiE R a s a e

#

i
Mg

i
i
i #
i
i

T

CallZUnlock Enterprise Edition v. 4.8
To configure the system go to https:-sIP-Address

[rootBc2uZ4manual ™ 1#
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IMPORTANTE: Sitiene mas de una NIC, asegurese de que todas estén habilitadas al booteo. Incluso si
durante la instalacion configurd esto, esto solo se aplica a la primera NIC. Para NIC #2 o #3, confirme
gue tiene esto habilitado o configlrelo ejecutando nmtui desde la linea de comandos de Linux.
Asegurese de que la opcidn “Automatically connect” esté marcada.

e Verifique el panel de configuracién web e inicie sesion en ese panel. Abra un navegador web y
vaya a https:// [direccién ip]. Use las credenciales predeterminadas para iniciar sesién (root /
call2unlock). Debe cambiar esa contrasefia mas adelante.

CALL2UNLOCK

o (3]

Largasgn/beeme Engah

q

iHecho!
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about:blank

Una vez que haya verificado que asterisk se esta ejecutando y que el panel web es accesible y puede iniciar
sesion en el panel, estamos listos para configurar el sistema y para integrarlo con su sistema telefénico y
su infraestructura de AD.

Valores predeterminados

Una vez que tenga Call2Unlock en funcionamiento, se recomienda que cambie inmediatamente las
credenciales predeterminadas proporcionadas.

Configuracion del sistema

Inicie sesién en la interfaz web de call2unlock https://ipaddress

CALL2UNLOCK

Username (@)
Password (@)

English ~

Language/ldioma

Utilice las credenciales predeterminadas para iniciar sesién en el sistema u= root, p=call2unlock.
Seleccione su idioma (En esta versidn sélo disponible en inglés/espafiol)

Una vez autenticado, el sistema lo llevard al sitio HOME. Un mensaje recomendando cambiar la
contrasefia de usuario predeterminada de la Interfaz Web aparecera en rojo.
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CALL2UNLOCK METEMA . RADIIS WA WEROHRTES

HOME

ATONOON: 54 FOIOMIGNGS SNCaandamento Qus 3TLaCa |3 convaioNa OF 1a CUBNTA 0@ JAMWEACCr. Jara Nactena viys & mary SISTEMA

LTINS TRADOR

For favor, consufte i siguients fate pars saber 31 10 configuracion ee28 lista, 5 exts Pendente, haga cic en —-Configurar agu—

Coeanitr B - Confgura
LDag g
Tromeal 5IP Oqne

Al fmalitsr &) process. tando Ia Conecitin LOAP tomo & Troncsl S debachn sstar &n etado -Teeminado-, paes podar comenzar a utiliesr ls plataforma

Por tavor Gescargue ¥ s 1a documentacion I8

Nota: Estas credenciales se utilizan para iniciar sesidon en la aplicacidn, por lo que la contrasefia debe
cambiarse lo mds pronto posible. No confunda las credenciales de la aplicacién con las credenciales de
la base de datos. Las credenciales de la base de datos las cambiaremos en la opcidon “Administracion de
Base de Datos”, detallada mas adelante.

1. Actualizacion de las credenciales web

Vaya a la opcién de menu "SISTEMA / ADMINISTRADOR". La péagina de Administracidn cargara. Una vez
gue escriba una nueva contrasefa y la envie, aparecera el mensaje "Cambios aplicados". El usuario debe
volver a iniciar sesidn en el sistema.

CALL2UNLOCK

ADNNMSTRACION O£ BASE DE DATOS

LICENOAS
ADMINISTRADOR
ACERCA DE
Aencidn: Se tecomiends encececdamente que sctatlon | cantrases de 1a caents de administtador. Paca haceslo vays ol menid SSTTAW

ADMINISTRADOR

n eutp pectifing podnd tambiss lo contrasefis 1wz predeterminadn pats of s supepdminetracior del sistams
— (5]

Aevn coetrivete

| Suterst
Cambnor aphendos. Coerre senion e el sivhmna
¥ vuelva 2 mosiar sesson coa b nuevas
credenciales.
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2. Actualizacidon de las credenciales de la base de datos
De la misma manera que las Credenciales Web, debemos actualizar las credenciales de nuestra base de
datos,con una contrasefia segura. Vaya a "SYSTEMA/ADMINISTRACION DE BASE DE DATOS", proporcione
la contrasefia de base de datos actual predeterminada y actualice la contrasefa. Debera reiniciar sesién
en el sistema después de aplicar los cambios

CALL2UNLOCK

e CW3
ADMINISTRACION DE LABASE DE |

ACDRCA DX

Subewt

3. ASISTENTE DE CONFIGURACION DE LDAP:
Esta es la seccion mds importante. Aqui podra configurar y probar los pardmetros y credenciales
necesarios para conectarse a su servidor de Active Directory, y también probar acciones como
Desbloquear y restablecer contrasefia. Este asistente consta de una serie de 05 pasos que lo guiaran a
través del proceso y detectardan cualquier problema y las recomendaciones para su correccion.
Previamente, es necesario crear una cuenta de servicio dedicada a call2unlock con suficientes privilegios
para desbloquear y restablecer contrasefias.

Paso 01: Prueba de conectividad. El sistema verifica que se pueda acceder a los puertos involucrados
desde call2unlock a su infraestructura de AD

Paso 02: Autenticacion LDAP. El sistema verifica que su cuenta de servicio se puede autenticar a su
Active Directory desde Call2Unlock

Paso 03: Prueba de desbloqueo y reseteo: El sistema validara que su cuenta de servicio tenga suficientes
privilegios para desbloquear y resetear cuentas utilizando cuentas de usuario de prueba.

Paso 04: Recuperar objetos. Call2Unlock recuperara hacia su base de datos interna, las cuentas de
usuario (Solo nombres de cuenta). Esos usuarios se filtran por los nombres de grupo y las unidades
organizativas proporcionadas (OU) en ese asistente.

Paso 05: Proporcione el resto de pardmetros de configuracidon, como: Lugar de validacidon de usuario
(Active Directory, Call2unlockDB, 2FA), Entrega de contrasefias (audio, SMS, correo electrénico),
Complejidad de contrasefia, etc.
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Una vez completados los 05 pasos, call2unlock generara el script IVR, que se presentara al usuario cada
vez que marque la extension interna asignada a Call2Unlock o el nimero de teléfono DID publico. Vaya a
la opcién de menu "LDAP / ASISTENTE DE CONFIGURACION". Deberia obtener la pagina Step1

Paso 01:

PASO 1. Verifiqguemos que tenga conectividad con su infraestructura de Active Directory. Los nombres de |as propiedades en rojo contienen los
controles habilitados en los gque debe proporcionar o actualizar su configuracion

Direccion 1P 10.0.2.z21 Direccion IP del controlador de dominio principal

MNombre de Host myadzsrver Nombre de host del controlador de dominio principal

0. Servidor de directorio activo. Utilice esta opcion si va a utilizar
un Dominio Gnico. Solo se utilizard el puerto LDAP para conectar
el servidor de Active Directory.

Tipo de conexién LDAP 1.Global Catalog " 1. Catalogo Global. Utilice esta opcidn si tiene un bosgue con
warios dominios. El puerto del catdlogo global, en el servidor AD
del dominio raiz, se utilizard para buscar objetos y el puerto LDAP
para desbloguear y restablecer cuentas. Asegurese de incluir la

lista de sus servidores en el campo Lista de servidores AD.

&

Puerto LDAP 636 [Puerto LDAP para conectarse a LDAP (389 por defecto, 636
recomendado)

Puerto de catalogo
global 289 Puerto de catilogo global (3268 por defecto, 3269 recomendado)

[Escriba su lista de servidores AD si estd utilizando un catalogo
iglobal y un entorne multidominio. Escriba la direccion IR, el

10.0.2.231 cordizlo.net;
10.0.2.121 evt.cordialo.net;

nombre del servidor y un punto y coma para cada controlador de
10.0.2.31 lv.cordialo.net

dominio. Este contenido se agregara al archivo fetc/hosts Ejemplo:
Lista de servidores AD 10.0.2.230 domain.net;

10.0.3.230 child1.domain.net;

10.0.4.230 child2.domain.net

Por favor, elimine los espacios en blanceo, especialmente al

‘comienzo de cada fila.

Probar Prueba de conexion Ldap: Success
Prueba de conexion del catilogo
Success
global:

10.0.2.231 Success
Otros servidores AD: 10.0.2.131 :Success
10.0.2.31 :Success

Estado de actualizacion: Changes Applied on Database
SIGUIENTE PASO

Se deben proporcionar los siguientes parametros. (Todas las etiquetas de propiedad en rojo)

Direccion IP: Direccion IP del servidor principal de Active Directory. Si desea trabajar con un bosque de
dominio completo, esta direccion IP es el servidor de AD de dominio raiz con acceso al Global Catalog.

Nombre de host: Nombre del servidor de Active Directory. (Este valor es solo informativo, no se
considerard como un parametro para la conexion LDAP).

Call2Unlock V 4.0 Manual de Administracion
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Tipo de conexién LDAP: Esta seleccién nos permite trabajar con un bosque completo de Active Directory,
incluidos dominios secundarios, o directamente con un Unico servidor AD de dominio.

0. Active Directory Server. Utilice esta opcidn si va a utilizar un dominio tnico. Solo se utilizard el
puerto LDAP para conectar el servidor de Active Directory.

1. Global Catalog. Utilice esta opcidn si tiene un bosque con varios dominios. El puerto de Global
Catalog en el servidor de AD del dominio raiz, se usard para buscar objetos y los puertos LDAP para
desbloquear y restablecer cuentas en todos los Controladores de Dominio.

Puerto LDAP: puerto LDAP para Active Directory. Por defecto, 389. Call2unlcok utiliza LDAPS (LDAP
Seguro), por lo que se recomendara 636.

Puerto de catalogo global: Puerto utilizado para el catadlogo global (en caso de que se seleccione 1. Global
Catalog como Tipo de conexion LDAP). Normalmente, el puerto 3269 para conexiones seguras

Lista de servidores de AD: Esta es la lista de la lista de servidores de AD. Si usa el catdlogo global y un
entorno multidominio, escriba la direccion IP, el nombre del servidor y un punto y coma para cada
controlador de dominio. Este contenido se agregara al archivo /etc/hosts Ejemplo de contenido de este
campo:

10.0.2.230 domain.net;
10.0.3.230 child1.domain.net;

10.0.4.230 child2.domain.net
El sistema colocard al final del archivo /etc/hosts algo como:

10.0.2.230 domain.net

10.0.3.230 child1.domain.net

10.0.4.230 child2.domain.net

Una vez que haya completado la informacién, haga clic en el botén "Probar". El sistema probara los
puertos y el destino para asegurarse de que call2unlock pueda comunicarse con su infraestructura de AD
desde la perspectiva de red. Solo si no hay ninguna prueba "failed", el sistema le permitira guardar y
avanzar al Paso 2

[ I . == L

‘ Probar ‘ Prueba de conexion Ldap: Success
Prueba de conexion del catalogo

‘obal Success
global:

10.0.2.231 Success
Otros servidores AD: 10,0.2.131 :Success
10,0.2.31 Success

Gaurdm Estado de actuslizacion: Changes Applied on Database

SIGUIENTE PASO
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Paso 02:

-n

STEP 2. Let's werify you can bind (Authenticate) to your AD Infrastructurs with the Service Account you have created for call2unlock. and the CA Client

Certificate exported from youwr Domain Controllar. All the

isablad controls corrasponds to sattings already provided on the previous step (Stepl). The

property names in red contain the enabled controls where you have to provide or update your setting

Propiedad

Direccian IF

Walor

10.0.2231

Descrivcs

DNireccidn IP del controladar de dominio principal

[Mombre de Host

[ m——

Mombre de host del controlador de dominio principal

Tipo de conexidn LDWAP

0. Servidor de directorio activo. Utilice esta opcidn si va a utilizar
un Dominic dnico. Solo se utilizard el puerto LDAP para conectar
el servidor de Active Directory.

1. Catdlogo Global. Utilice esta opcidn si tiene un bosque con
warios dominios. El puerto del catdloge global, en el servidor AD
del dominio raiz, se utilizara para buscar objetos y el puerto LDAP
para desbloquear y restablecer cuentas. Aseglirese de incluir la
lista de sus servidores en el campo Lista de servidores AD.

=dministrador

BIE Puerto LDAP para conectarse a LDAP (389 por defecto, 636
Fuerto LDAF
recomendado)
Fuerto de catdlogo F2E9 .
— Puerto de catalogo global (3268 por defecto. 3269 recomendado)
global
NMombre de cuenta de .

Cuenta con privilegios de administrador

(Contrasefia de

=dministrador

Contrasefia de la Cuenta de administrator

Adm DC string

cr=Users,de=evi,do=cordialo,do=nel

D String para la cuenta con administrador priv. Ejemplo
cn=Adminuser.dc=domain,dc=com

Subir certificado

Cargue su Certificado AD
Cheoss File | Mo file chosen

Certificado generado. utilizando los servicios de certificados de
Active Directory. Una ver gque cargue su certificado, espere hasta
que reciba el mensaje Cargado correctamente. Para saber como
generar un certificado de CA en su servidor de Active Directory.

(Descargar desde aqui)

Success . Chamges Applied on
Database

Se deben proporcionar los siguientes parametros. (Todas las etiquetas de propiedad en rojo). Los
controles deshabilitados corresponden a la configuracidn ya proporcionada en el paso anterior.

Nombre de cuenta de Administrador: Esta cuenta debe tener privilegios suficientes para desbloquear o

SIGUIENTE PASO

Success

restablecer cuentas en su directorio activo. Tipicamente una cuenta de servicio

Adm Password: contrasefia en AD para la cuenta de administrador

Adm DC string: Este es el nombre distintivo de la unidad organizativa a la que pertenece la cuenta LDAP
de administrador.
Directory y equipos", vaya a "Editor de atributos" y copie el “DistinguishedName”, pero solo de la unidad
organizativa, sin tomar el nombre de la cuenta.

Call2Unlock V 4.0 Manual de Administracion
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En la imagen de abajo, de la cadena "cn=Administrator,cn=Users,dc=cordiale,dc=com" solo se ha
considerado "cn=Users,dc=cordiale,dc=com"

Security | Envirenment | Sessiona | Remote cortrol |
General l Address | Acoount | Profile | Telephones l Organization h
Published Cenificales I Mamber Of I Pasawaord R-phc-}mn Dia Object |
Remote Desktop Services Profle | COMs | w
Atributes
|a Value
:dmnlr\du.‘alm <not aet>
Name <ol set>
o/ NamePrirntable <nol set>
sishedName CN=Admir ntlmlu[_'N- Users, DC=cordiale DC -comJ
\ “<Not set >
nature <ot set>
yPropagationD 12/29/2014 8.02:37 PM Pacific Daylight Time, 12/2
cLDAPServer <ot set>
eall <not set>
|@eNumber <not aet>
eelype <not set>
anName <not aet>
lle TelephoneN <not set>
<not aet>
m >
It Filter
ok | [ cancel pply Halp

Cargar certificado: debe cargar el certificado de cliente pem generado previamente en su AD. Este

certificado es necesario para realizar acciones como restablecer contrasefias desde call2unlock o
simplemente para vincular a su directorio activo.

Cargue su Certificado AD Certificado generado, utilizando los servicios de certificados de
& ubir certificado Chooss File | Mo file chasen Active Directory. Una vez que cargue su certificado, espere hasta

que reciba el mensaje Cargado correctamente. Para saber como
generar un certificado de CA en su servidor de Active Directory,
(Descargar desde aqui)

Para generar estecertificado siguiendo el manual, "Generacién del certificado AD", que esta disponible
en el sitio web de Call2Unlock https://www.call2unlock.com

Una vez que haya completado la informacidn, haga clic en el botdn "Guardary probar". El sistema probara
el enlace a su directorio activo, para validar que su cuenta de servicio pueda autenticarse en su Active
Directory desde Call2Unlock, y también validar que la informacién proporcionada es precisa y el
certificado es vdlido. Obtener elmensaje de éxito en la prueba “Success”, le permitira pasar al Paso 3

Success . Changes Applied on

| Guardar y Probar | Success
Databasze

SIGUIEMNTE PASO
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Paso 03:

PASO 3., Verifiguemos gue puede desbloguear y resetear cuentas desde su AD, vy si su cuenta de servicio tiene los privilegios. 5i esté conectando un

arbol de dominio mediante el catalogo global, asegirese de que el atributo de usuario sea parte del PAS v esté habilitade para ser replicado. Todos los

controles deshabilitados corresponden a configuraciones va proporcionadas en 1os pasos anteriores {1-2), se presentan solo como referenda. Los

nombres de |as propiedades en rojo contienen los controles habilitados en los que debe proporcionar o actualizar su configuracion

global

Propiedad Valor Descripaon
- = 10.0.2.231 = - = - -

Direccion IP Direccidn IP del controlador de dominio principal

Mombre de Host CEEERIE Mombre de host del controlador de dominio principal
0. Servidor de directorio activo. Utilice esta opcion si va a utilizar
un Dominio Gnico. Solo se utilizard el puerto LDAP para conectar
el servidor de Active Directory.

Tipo de conexion LDAP 1. Global Catalog " 1. Catalogo Global. Utilice esta opcidn si tiene un bosgque con
warios dominios. El puerto del catdlogo global, en el servidor AD
del dominio raiz, se utilizard para buscar objetos y el puerto LDAP
para desbloquear y restablecer cuentas. Aseglirese de incluir la
lista de sus servidores en el campo Lista de servidores AD.

e 538 Puerto LDAP para conectarse a LDAP (389 por defecto, 636

el
recomendadao)
Puerto de catilogo 32850

Puerto de catalogo global (3268 por defecto, 3269 recomendado)

Mombre de cuenta de scw_c2admin

Cuenta con privilegios de administrador

administrador
de=cordiake,dc=nst

DC String de Usuarios Rama en el directorio LDAP, desde donde el sistema intentara

Finales encontrar a los usuarios. Ejemplo
'ou=Person,ou=Corporate,dc=domain,dc=com
Propiedad de usuario, que serd utilizada por el usuario mediante

Atributo de usuario e tonos de marcacion desde e teléfono. Este debe ser numérico.
Ejemplo: employeeMumber
Longitud estandar del atributo User, Esta debe tener la misma

Longitud del atributo & longitud para todos los usuarios. Ej:(En el atributo es 01903399, Ia
Longitud =8)

| Guardar Cenfiguracion | System Updated Successfully

Se deben proporcionar los siguientes parametros. (Todas las etiquetas de propiedad en rojo). Los
controles deshabilitados corresponden a la configuracion ya proporcionada en el paso anterior.

DC String de usuarios: “DistinguishedName” de la unidad organizativa donde se encuentran los usuarios.

Los usuarios dentro de otras unidades organizativas dentro de la unidad organizativa raiz también seran

considerados.

Call2Unlock V 4.0 Manual de Administracion
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Ejemplo: Si en el sistema tenemos como User OU String:
ou=Person,ou=Corporate,dc=cordiale,dc=com
Esto significa que también se incluiran los usuarios de la siguiente unidad organizativa.

ou=UK,ou=Europe,ou=Person,ou=Corporate,dc=cordiale,dc=com

Atributo de usuario: Las cuentas en su AD deben tener un parametro numérico estandar, que se utilizara
para identificar las cuentas. En el ejemplo se utilizara employeeNumber.

Importante:

® El parametro seleccionado debe ser numérico.
e Debe tener una longitud estandar para todos los usuarios

Si no tiene en su AD, un parametro numérico que identifique a los usuarios, primero considere incluir este
atributo, y asignarlo cada vez que se creen nuevas cuentas. Ejecute un script para completar esta
informacién para todos sus usuarios actuales que aun no cuenten con este atributo.

Hay varios ejemplos en la web, sobre scripts para actualizar los pardmetros de las cuentas de usuario. Un
ejemplo basico es usar el comando:

Set-ADDUser { samaccountname} —employeeNumber {employenumber}.

Por lo tanto, puede generar facilmente la lista de comandos en una hoja de calculo y ejecutar toda la lista
en Windows Power Shell

Ejemplo:

PS> Set-ADUser Bobama —numero empleado 12345678

IMPORTANTE:

Cuando se selecciona 1-Global Catalog, como Tipo de conexion LDAP, algunos atributos como
"EmployeelD" no forman parte predeterminada del esquema de catdlogo global. (PAS Partial
Attribute Set)

Asegurese de que los atributos seleccionados formen parte del Catalogo Global.
Puede consultar esta guia para incluirlos en el Global Catalog.

https://www.ntweekly.com/2017/10/12/add-attributes-global-catalog-server-windows-server-2016/
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" Rick Ashiey Properties |7 I

Published Certf | Member Of | Password Replication | Disl4n ['oma‘

Securty I " Environment I émglqna I Remote control
General | Addreas I Account | Profile l Telophgpaesesd

Ramote Dasktop Services Profile | COMs Attribute Editor 3

Adtributes:
Mtribute Value ~
displayName Rick Ashley
digplay NamePrintable <ot get> |
distinguishedName CN«Rick Ashley OU«US OlUsPerson OU«Ce
division <not get>
dSASignature <not set>

dSCorePropagationD O = ()
dynamicLDAP Server ot set»
a .

<not aet>

extensionName

facsimile TelephoneN...  <not set>

Naga <not aet>

FSMORoleOwner <not set> -
< | " [ )
 Edu Filter

Longitud del atributo: Numero de digitos del parametro numérico. Una vez mas, los valores en los
Usuarios deben tener siempre la misma longitud. En el ejemplo anterior, este nimero es 8.

Guardar configuracién: Haga clic en "Guardar" y deberia ver "Sistema actualizado correctamente" o
"Success". Si recibe otro mensaje, revise los parametros anteriores. El mensaje "Success", indica que
hasta ahora, la conexion al LDAP es exitosa.

Guardar Configuracion System Updated Successfully

Probar el desbloqueo y restablecimiento de cuentas.

Una vez validada la conexién, se debe comprobar si el usuario proporcionado en los ultimos pasos, es
capaz de desbloquear y restablecer las cuentas. Proceda a probar con una cuenta de usuario de prueba,
proveyendo el numero para su "User Attribute". Haga clic en "Probar Desbloqueo” y “Probar Reseteo”.

Valor de atributo de  gaggy

usuario
[ P'M' ? ] Nombre de Coenta Resultado
! o Jhon Smith Success
— e Nombre de Coenta Resultado
Probar Reseteo
ax Jhon Smith

Success Temp Pass “IQow15%5%"

Prueba de desbloqueo:
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Si recibe algun otro mensaje en lugar de "Success", revise los permisos de su cuenta de administrador, o
cuenta de servicio.  Si obtuviste "Success" esto significa que la cuenta de usuario correspondiente al
"employeeNumber" (estamos usando employeeNumber solo como ejemplo), puedo bloquearse
exitosamente. Puede bloquear esta cuenta a propdsito y luego intentar desbloquearla en este paso y
comprobar en su Active Directory que efectivamente fue desbloqueada.

Probar Reseteo:
Deberia ver la contrasefia temporal creada, junto al mensaje “Success”.

Importante: Call2Unlock genera una contraseiia aleatoria que cumple con las politicas de seguridad
basicas para la contrasefia de Windows. 8 caracteres o mds, 1 o mas caracteres numéricos, 1 o mas
caracteres mayusculas

Una vez finalizada la prueba de desbloqueo y reseteo, el sistema nos permitird pasar al paso 4

Paso 04:

PASQ 4. Obtengamos la lista de cuentas de usuario. Call2Unlock consultard sus objetos de usuario de AD filtrados por OU o grupos. En el caso de
grupos universales o anidados entre un arbol de dominios (dominios principales y secundarios), obtendremaos todas las cuentas en el dominio que
coincidan con los criterios de estar dentro de los grupos anidados gue pertenecen al conjunto en ‘Cadena D de grupo’. Todos los controles
deshabilitados comesponden a configuraciones ya proporcionadas en los pasos anteriores (1-2-3), se presentan solo como referencia. Los nombres de
|as propiedades en rojo contienen los cantroles habilitados en los que debe propordonar o actualizar su configuracion

Propiedad Valor Descaipdidn
de=cordizlo, do=net
FEG Rama en el directorio LDAP, desde donde el sistema intentara encontrar a los usuarios.
uly!
2 Ejemplo ou=Person,ou=Corporate,dc=domain,dc=com
de
Usuarios - o ;
= This field was populated on the Step3. If you need o update it, please run the Wizzard
inales
Again and update it on Step3
Grupo para filtrar usuarios, solo los usuarios de este grupo podran usar el sistema, (Deje
TETIEE LR L = en blanco si no esta usando grupos para filtrar). Ejemple:
OC String T RS DR DTSR memberQOf=CN=fieldusers,CN=Users,DC=cordiale,DC=net
del Grupo
de Para grupos anidados dentra de un Grupo Universal, Agregue esta cadena antes de su
Usuarios Cadena de grupo
Fimales member0f:1.2.840.113556.1.4.15941:=
Entonces, el grupo DC completo, incluidos los grupos anidadas, serfa para el ejiemplo:
member0f:1.2.840.113556.1.4.1941: =CN=fieldusers, CM = Users, DC=cordiale, DC=net

Guardar Configuracion

En esta seccidon deberd proporcionar el grupo (en un entorno multidominio, podria ser un Grupo
universal), incluird todos los grupos anidados miembros del grupo padre.
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Group DC String del Grupo de Usuarios Finales: Grupo para filtrar usuarios, solo los usuarios de este
grupo podran usar el sistema. (Deje en blanco si no esta utilizando grupos para filtrar

Ejemplo: memberOf=CN=fieldusers,CN=Users,DC=cordiale,DC=net

IMPORTANTE:

Cuando se selecciona 1-Global Catalog como Tipo de conexién LDAP, se utilizard la cadena de DC de
grupo para filtrar los usuarios en todo el dominio. Asi que este grupo debe ser un "Grupo Universal”.

GRUPOS ANIDADOS EN CADA DOMINIO

Otra posibilidad es inscribir a los miembros de algunos grupos globales que ya tenga en cada servidor
de AD. En este caso, solo necesita hacer que esos Grupos Globales sean miembros del Grupo Universal.
Esto se llama "miembros de grupos NESTED". Para que el filtro de grupo llegue a los miembros de los
grupos NESTED, debe incluir el parédmetro de cddigo "1.2.840.113556.1.4.1941"

Example:

memberOf:1.2.840.113556.1.4.1941:=CN=fieldusers,CN=Users,DC=cordiale,DC=net

Una vez que haya guardado los cambios, haga clic en "Recuperar nuevas cuentas ahora". Siesla primera
vez que se ejecuta el asistente, todas las cuentas se consideraran nuevas, de lo contrario, el sistema
simplemente agregarad las nuevas y eliminard de su base de datos interna las cuentas deshabilitadas.

Guardar Configuracion System Updated Successfully

New Accounts Retrieved: 0, Deleted or disbaled accounts are
not any more in the system: 0, Total number of users in the
| Obtener las Nuevas Cuentas Ahora | System: 4998

Este proceso se puede configurar para que se ejecute diariamente a una hora especifica. Por lo tanto, las
nuevas cuentas creadas en Active Directory podran usar Call2Unlock a mas tardar al dia siguiente.

Configuracion de sincronizacion Diaria
Habilite Sincronizacion de cuentas diariamente

Tiempo para |a sincronizacion diaria “23:00:00" [EOTEN ®

Guardar infermacion de sincrenizacion
System Updated Successfullyx
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Puede ejecutar este proceso manualmente en cualquier momento, si acaba de crear nuevas cuentas en
su AD y desea que puedan usar el sistema inmediatamente. Vaya a LDAP / ACCOUNT SYNCHRONIZATION).

Finalmente puede hacer clic en "Ejecutar informe", para verificar que obtenemos la lista de cuentas.
También puede buscar una cuenta especifica utilizando el cuadro de filtro.

Buscar cuentas por nombre {en blanco para recuperar todas) @ -

o | Uszrname | Domain | Retrisvedate | Interr
1 [Edit roruz cordialo.net 2023-01-22 20:55:18
2 [Edit root? cordialo.net 2023-01-22 20:55:18
3 [Edit rootd cordialo.net 2023-01-22 20:55:18
4 Edit rootd cordialo.net 2023-01-22 20:55:18
5 [Edit roots cordialo.net 2023-01-22 20:55:18
6 Edit rooth cordialo.net 2023-01-22 20:55:18
7 [Edit root? cordialo.net 2023-01-22 20:55:18
& Edit rootd cordialo.net 2023-01-22 20:55:18
% Edit roatd cordialo.net 2023-01-22 20:55:18
10 Edit roctl] cordialo.net 2023-01-22 20:55:18
(-] u Export to CEV Fage 1

Una vez completado, podemos pasar al 5to y ultimo paso de nuestro asistente de configuracién LDAP.
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Paso 05:

PASO 5, Casi Listo. Finalmente, completemos |as opciones de seguridad y entrega v apliguemos |os cambios. Algunos controles pueden estar

deshabilitados, dado que ya proporciond esa informacion en los pasos antericres (1-4). Los nombres de |as propiedades en rojo contienen los controles

habilitados en los que debe properdonar o actualizar su configuracion

Propiedad Valor Descripdén
Atributo de =mploysshumbar Propiedad de usuario, que serd utilizada per el usuario mediante tonos de marcacion
usuario desde el teléfono. Este debe ser numérico. Ejiemplo: Employeshumber
Longitud del 5 Longitud estandar del atributo User, Esta debre tener |2 misma longitud para todos los
atributo usuarios. Ej:(En el atributo es 01903399, la Longitud =8)
0. En Call2unlock DB. El sistera utilizard el numero PIM generado por el usuario en el
portal de autoservicio de call2unlock.
1. En AD. Significa que el pin de confirmacién se coloca en el AD y deberd completar el
Tipo de Atributo de wsuario para |a informacion de confirmacion

atributo de

confirmacion

2. MFA Radius Server

2, Servidor de Radius MFA. Significa que el usuario validara con PIN + Token Mumber
proporcionado por e proveador de autenticacion de segundo factor {como Google

de usuario )
Authenticator) a través de un servidor Raduis. E| servidor Raduis podriz ser un Radius
local que se ejecuta en el servidor Call2unlock o cualguier senvidor Radius extemo
existente en la empresa, Vaya a la seccion de configuracian de Radius para que esto
funcione

Atribut En caso de que el tipo de atributo de confirmacion de usuario sea "En AD".

AT T smployz=lD Propiedad del usuario, que se utilizard para confirmar la accion del usuario

rTEE T mediante tonos de marcacion desde el teléfono. Este debe ser numeérico. Ejemplo: 4
ultimos digitos del SSN o |D de empleado

Longitud de En caso de que el Tipo de Atributo de Confirmacidn de Usuario sea 'En AD".

strioute pars : Longitud estandar del atributo de Usuario para confirmacion Esta debe ser la

confirmiacion misma longitud para todos los usuarios. Ej:{En el atributo es 1157, la Longitud =4)

de=cordialo,de=net

DC String de Rama en el directorio LDAP, desde donde el sistema intentara encontrar a los usuarios.

Usuarios Ejemplo

Finales Example: ou=Person,ou=Corporate.dc=domain,dc=com

En este paso usted configurara el resto de pardmetros de configuracién, como: Lugar de validacién de
usuario (Active Directory, Call2unlockDB, 2FA), Entrega de contrasefias (Audio, SMS, Correo electrénico),
Complejidad de contraseias, etc. (Todas las etiquetas de propiedad en rojo). Los controles

deshabilitados corresponden a la configuracidn ya proporcionada en el paso anterior.
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MNumere

(Cuando los usuarios proporcionan el nimero PIN errdneo, este es el maximo de fallas en

segundo

maxima de 7 un diz. Después de fallar esta cantidad de veces, esta cuenta se incluird en una lista negra
IIETIE por seguridad. Cada noche, un proceso cron libera las cuentas de 12 lista negra (Valor
fallidas predeterminado: 5 intentos fallidos)
Longitud de
o EET 8 Complejidad de la contrasefia: longited de la contrasefia. Se utilizara para generar
de AD contrasefias temporales. (Predeterminado 8)
Numero de
caracterss en 3 (Complejidad de la contrasefia: nimero de Garacteres en maylscula deseados dentro de
Waylisculas a5 contrasenias temporales. (Predeterminado 3)
Numero de
caracteres en - (Complejidad de la contrasefia: nimero de caracteres en minusculas deseados dentro de
Aracteres e 2 J
Miodiecula las contrasefias temporales. (Predeterminado 3)
Mindsculas
Numeroc de
caracteres 3 Complejidad de la contrasefia: niimero de Garacteres numericos deseados dentro de las
Murméricos contrasefias temporales, (Predeterminado 2)
Numero de
caracterss 0 Complejidad de la contrasefia: nimero de @racteres especiales deseados derntro de las
=coeciales contrasenas temporales [predeterminado 0}
hodo de P
=rtreca: 1. Only Audio Modos de entrega para contraserias temporales: elija un modo de I3 lista

g
Mumeros de ., i i ) . .,

N Mumero de caracteres que se entregaran en el primer medio. REGLAS: Este namero debe
caracteres . : . =

. ] ser siempre mayor a 1, o debe ser igual & la Longitud de la Contrasefia en caso de que la

para € primer . o i

) opcion de envio incluya un solo medio
medio
Mumeras de . : . =
ddmeros de MNumero de caracteres que se entregaran en &l segundo medio, REGLAS: Usar solo en
caracteres caso de que el modo de entrega consista en dos medios diferentes, de lo contrario
paEra € ]

establecer en 0. Este nimera debe ser siempre mayor gue 1. La suma de este nimero
mas el primero los medios de caracteres deben ser los mismos que la longitud de la

Administradaor]

WETD contrasefia

‘Correo

electronico i s E " - =
zdmin@mydemail.cam Direccion de correo electronico o DL donde se enviaran las notificaciones o alarmas

del

de seguridad.

Guardar Configuracion

Una vez que guarde todos los parametros, haga clic en "Aplicar configuracion y generar script IVR", luego

el sistema volvera a generar los scripts IVR basados en esta configuracion.

iFELICIDADES!.

4. Configuracion LDAP

Si ya ejecutd el Asistente de configuracidon LDAP en la Ultima seccidn, esta ventana de configuracion LDAP
mostrara toda la coleccién de datos, para que pueda editar y probar todos a la vez en este lugar Unico.

Vaya a la opcién de menu "LDAP / CONFIGURACION". Deberia obtener una lista de pardmetros como la

Su infraestructura de Active Directory estd completamente integrada a call2unlock.
Puede acceder a todos los ajustes proporcionados en los cinco pasos anteriores en la ventana todo en uno
llamada "CONFIGURACION LDAP".

siguiente. La mayoria de las opciones se explican en la columna de descripcién
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Propiedad Valor Descripdén

Direccion IP 10.0.2.231 Direccién IP del controlador de dominio principal

Nombre de Host mysasaner Nombre de host del controlador de dominio principal
0. Servidor de directorio activo. Utilice esta opcion si va a utilizar un Dominio
unico. Solo se utilizara el puerto LDAP para conectar el servidor de Active
Directory.

Tipo de conexion| | o0 catal ~ , . e . L

[ - \siobal Latalog 1. Catilogo Global. Utilice esta opcién si tiene un bosque con varios dominios. El
puerto del catalogo global, en el servidor AD del dominio raiz, se utilizara para
buscar objetos y el puerto LDAP para desbloguear y restablecer cuentas. Aseglrese
de incluir la lista de sus servidores en el campo Lista de servidores AD,

Puerto LDAP = Puerto LDAP para conectarse a LDAP (389 por defecto, 636 recomendado)

Puerto de 1260 .

= =] Puerto de catalogo global (3268 por defecto, 3269 recomendado)

catdlogo global

Nombre de

cuenta de SCov_cezdmin Cuenta con privilegios de administrador

administrador

Contrasefia de
administrador

Contrasefia de la Cuenta de administrator

en=Usars, de=ewt de=cordialo,do=net

D String para la cuenta con administrador priv. Ejemplo

Adm DC string cn=Adminuser.dc=domain,dc=com
Escriba su lista de servidores AD si esta utilizando un catalogo global ¥ un entorno
multidominio. Escriba la direccion IP. el nombre del servidor y un punto y coma
UL EHET T ] para cada controlador de dominio. Este contenido se agregara al archivo fetc/hosts
ewvt.cordizlo.net; 10.0.2.31 kocordialo.net Ejemplo:
T Por favor, elimine los espacios en blanco, especialmente al comienzo de cada fila.
ista de
servidores AD Ejemplo
10.0.2.230 domain.net;
10.0.3.230 child1.domain.net;
10.0.4.230 child2.domain.net
Atributo de =mployzsNumbar Propiedad de usuario, que sera utilizada por el usuario mediante tonos de
usuario marcacion desde el teléfono. Este debe ser numérico. Ejemplo: employeeMumber
Longitud del 5 Longitud estandar del atributo User. Esta debe tener la misma longitud para todos
atributo los usuarios. Ej:(En el atributo es 01903399, la Longitud =8)

Se deben proporcionar los siguientes parametros.

Direccidn IP: Direccidn IP del servidor de Active Directory. Si desea trabajar con un bosque de dominio
completo, esta direccidon IP es el servidor de AD de dominio raiz con un catdlogo global en ejecucidn.

Nombre de host:

Nombre del servidor de Active Directory.

considerara como un parametro para la conexion LDAP).

Tipo de conexion LDAP: Esta seleccidn nos permite trabajar con un bosque completo de Active Directory,

incluidos dominios secundarios, o directamente con un Unico servidor AD de dominio.
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0. Active Directory Server. Utilice esta opcion si va a utilizar un dominio unico. Solo se utilizard el
puerto LDAP para conectar el servidor de Active Directory.

1. Global Catalog. Utilice esta opcidn si tiene un bosque con varios dominios. El puerto de Global
Catalog en el servidor de AD del dominio raiz, se usard para buscar objetos y los puertos LDAP para
desbloquear y restablecer cuentas en todos los Controladores de Dominio.

Puerto LDAP: puerto LDAP para Active Directory. Por defecto, 389. Call2unlcok utiliza LDAPS (LDAP
Seguro), por lo que se recomendara 636.

Puerto de catalogo global: Puerto utilizado para el catidlogo global (en caso de que se seleccione 1. Global
Catalog como Tipo de conexion LDAP). Normalmente, el puerto 3269 para conexiones seguras

Nombre de cuenta de Administrador: Esta cuenta debe tener privilegios suficientes para desbloquear o
restablecer cuentas en su directorio activo. Tipicamente una cuenta de servicio

Adm Password: contrasefa en AD para la cuenta de administrador

Adm DC string: Este es el nombre distintivo de la unidad organizativa a la que pertenece la cuenta
LDAP de administrador. Para obtener esta informacion, vaya a su servidor de AD, en "Usuarios de Active
Directory y equipos", vaya a "Editor de atributos" y copie el “DistinguishedName”, pero solo de la unidad
organizativa, sin tomar el nombre de la cuenta.

En la imagen de abajo, de la cadena "cn=Administrator,cn=Users,dc=cordiale,dc=com" solo se ha tomado
"cn=Users,dc=cordiale,dc=com"

Security | Envirenment | Sessiona | Remote cortrol | N Rick As’\' pmpm L?_-
General I Address l Azcount ’ Profile ] Telephones l Organization | ainhid it Sl 552 |
Published Certificates | Member Of | Password Replication | Dia Object | Published Certificates [ Member Of l Password Replication | Dial4n IVObjeci

Remote Desktop Services Profile | com-. | ' = Secunty l Environment l Seasions ] Remote control

Attributes General | Addreaa I Account l Profile | Telephops oy q

= Value ,' Remote Desktop Servicas Profile | COMa Attribute Editor

tionindicator ot set> Adtributes
Name <not aet> i
o|NamePrirntable <not set> Atribute Value )
sishedName CN-Mm-nmmlotiN-U-el:‘DC-coudinle,DC-com l displayName Rick Ashley
\ ot set > digplay Name Printable <not get> |
Jnature ot set> distinguished Name CN«Rick Ashley OU«IS OlU«Pemson OU«Ce
yPropagationD 12/29/2014 8:02:37 PM Pacific Daylight Time, 12/2 division <not get>
cLDAPServer <ot aet > dSASignature <not set>
eall) <not set> dSCorePropagationD D= ()
oaNumber <not aet> dynamicLDAP Server ot sets
eelype <not set>
anName <not aet>
|le TelephoneN <not set> AT E
SROUSILS extensionName ot aet>
< L 2 facaimile TelaphoneN...  <not set>
llags <not aet>
L Fitter ] fSMORoleOwner <not set> v
"
[ Edn Filter
[Toxk | [ cance | \aply [ Hee |
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Lista de servidores de AD: Esta es la lista de la lista de servidores de AD. Si usa el catadlogo global y un
entorno multidominio, escriba la direccién IP, el nombre del servidor y un punto y coma para cada
controlador de dominio. Este contenido se agregara al archivo /etc/hosts Ejemplo de contenido de este
campo:

10.0.2.230 domain.net;
10.0.3.230 child1.domain.net;

10.0.4.230 child2.domain.net
El sistema colocara al final del archivo /etc/hosts algo como:

10.0.2.230 domain.net
10.0.3.230 child1.domain.net
10.0.4.230 child2.domain.net

Atributo de usuario: Las cuentas en su AD deben tener un pardmetro numérico estandar, que se utilizara
para identificar las cuentas. En el ejemplo se utilizard employeeNumber.

Importante:

® El parametro seleccionado debe ser numérico.
e Debe tener una longitud estandar para todos los usuarios

Si no tiene en su AD, un parametro numérico que identifique a los usuarios, primero considere incluir este
atributo, y asignarlo cada vez que se creen nuevas cuentas. Ejecute un script para completar esta
informacién para todos sus usuarios actuales que aln no cuenten con este atributo.

Hay varios ejemplos en la web, sobre scripts para actualizar los pardmetros de las cuentas de usuario. Un
ejemplo basico es usar el comando:

Set-ADDUser { samaccountname} —employeeNumber {employenumber}.

Por lo tanto, puede generar facilmente la lista de comandos en una hoja de calculo y ejecutar toda la lista
en Windows Power Shell

Ejemplo:

PS> Set-ADUser Bobama —numero empleado 12345678

IMPORTANTE:

Cuando se selecciona 1-Global Catalog, como Tipo de conexion LDAP, algunos atributos como
"EmployeelD" no forman parte predeterminada del esquema de catdlogo global. (PAS Partial
Attribute Set)
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Asegurese de que los atributos seleccionados formen parte del Catalogo Global.

Puede consultar esta guia para incluirlos en el Global Catalog.

https://www.ntweekly.com/2017/10/12/add-attributes-global-catalog-server-windows-server-2016/

Longitud del atributo: Numero de digitos que tiene el parametro anterior. Una vez mas, los valores en
los Usuarios deben tener siempre la misma longitud. En el ejemplo anterior, este nimero es 8.

IOA En Call2uniock DB. El sistema utilizara ¢l nimerc PIN generado por ol usuario en
@l portal de autoservicio de call2unlock.
1. En AD. Significa que ol pin de confirmacién se coloca en el AD y debers
lcompletar of Atributo de usuario para la Informacién de confirmacion
Tipo de atributo
e confirmacien | 1 INAD 2. Servidor de Radius MFA. Significa que el usuario validara con PIN + Token
e tisario Number proporcionado por el p dor de autenticacion de segundo factor
{ Google Authenti ) a través de un servidor Raduis. El servidor Raduis
podria ser un Radius local que se ejecuta en el servidor Call2unlock o cuaiquier
servidor Radius externo existente en la empresa. Vaya a la seccién de configuracién
de Radius para que esto funcione
IAteibite & En caso de que ol tipo de atributo de confirmacion de usuario sea ‘En AD".
ributo de
oAy seD Propicdad del usuario, que 3¢ utilizara para confirmar ka accion del usuario
usuario para
2 |mediante tonos de marcacion desde el teléfono. Este debe ser numérico. Ejemplo: 4
confirmacion
ultimos digitos del SSN o ID de empleado
Longitud de En caso de que ¢l Tipo de Atributo de Confirmacion de Usuario sea ‘En AD'.
atributo para 5 Longitud estandar del atributo de Usuario para confirmacian Esta debe ser la
iconfirmacién |misma longitud para todos los usuarios. Ef:(En el atributo es 1157, la Longitud =4)
DC String de Sc=cortial, oc=ne)
Usuarios Finales ibmmoldi«dodomAP,dnda‘ de el sist intentara trar a los
wsuarios. Ejemplo ou=Person, ou=Corporate dc=domain dc=com
Grupo para filtrar usuarios, solo los usuarios de este grupo podran usar el sistema.
mambecOt 1 2 840 113556 1.4 1041 =Che=s (Deje en blanco si no ests usando grupos para filtrar). Ejemplo:
a1 2 unlock weers. DCecordialo DCwnet memberOf=CN=fieldusers, CN =Users DC=cordiale, DC=net
DC String del Para grupos anidados dentro de un Grupo Universal, Agregue esta cadena antes de
Grupo de su Cadena de grupo
Usuarios Finales memberOf:1,2.840.113556.1.4.1941):=
Entonces, el grupe DC completo, Incluidos los grupos anidados, seria para ol
wjemplo:
memberOf:1.2.840.113556.1.4.1941:=CN=fieldusers CN =Users DC=cordiale, DC=net

Tipo de atributo de confirmaciéon de usuario: Una vez que el usuario se encuentra en AD, para
desbloquear o restablecer la contrasefia, el usuario debe insertar un nimero PIN. Este atributo se utiliza
para determinar donde se ubicara este nimero PIN

0. Call2unlock Database

1. Active Directory (Serd un atributo de cuenta de usuario dentro de AD)
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2. MFA. Radius Server. Debe configurar previamente la integracién RADIUS local o externa para
hacer uso de esta funcidn. Se explicard en la seccidn de configuracién RADIUS de este manual

Atributo de usuario para confirmacién: En caso de que se seleccione la opcién 1 (Active Directory) como
tipo de atributo de confirmacion, el nombre del atributo debe especificarse aqui.

Longitud del atributo para la confirmacion: Numero de digitos del atributo para la confirmaciéon. Todos
los usuarios deben tener este atributo con el mismo ndmero de digitos.

DC String de usuarios: “DistinguishedName” de la unidad organizativa donde se encuentran los usuarios.
Los usuarios dentro de otras unidades organizativas dentro de la unidad organizativa raiz también serdn
considerados.

Ejemplo: Si en el sistema tenemos como User OU String:
ou=Person,ou=Corporate,dc=cordiale,dc=com
Esto significa que también se incluiran los usuarios de la siguiente unidad organizativa.

ou=UK,ou=Europe,ou=Person,ou=Corporate,dc=cordiale,dc=com

Group DC String: Grupo para filtrar usuarios, solo los usuarios de este grupo podran usar el sistema. (Deje
en blanco si no esta utilizando grupos para filtrar

Ejemplo: memberOf=CN=fieldusers,CN=Users,DC=cordiale,DC=net

IMPORTANTE:

Cuando se selecciona 1-Global Catalog como Tipo de conexién LDAP, se utilizard la cadena de DC de
grupo para filtrar los usuarios en todo el dominio. Asi que este grupo debe ser un "Grupo Universal".

GRUPOS ANIDADOS EN CADA DOMINIO

Otra posibilidad es inscribir a los miembros de algunos grupos globales que ya tenga en cada servidor
de AD. En este caso, solo necesita hacer que esos Grupos Globales sean miembros del Grupo Universal.
Esto se llama "miembros de grupos NESTED". Para que el filtro de grupo llegue a los miembros de los
grupos NESTED, debe incluir el pardmetro de cédigo "1.2.840.113556.1.4.1941"

Ejemplo:
memberOf:1.2.840.113556.1.4.1941:=CN=fieldusers,CN=Users,DC=cordiale,DC=net
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Numero maximo de intentos fallidos: Si por alguna razén el usuario no proporciona el nimero PIN
correcto, el sistema incluye a este usuario en una lista negra y envia una alerta por correo electrdnico al
administrador. En este campo, el administrador configura el nUmero maximo de intentos fallidos.

Correo electrénico del administrador: Todas las notificaciones, especialmente cuando un usuario ha sido
incluido en la lista negra, se enviardn a esta cuenta de correo electrénico. Podria ser un correo electrénico
normal o una lista de distribucion.

** Nota: Una vez que un usuario esta en la lista negra, solo el administrador puede liberar la cuenta, para
poder usar call2unlock nuevamente. Esta opcidon esta disponible en el mdédulo Edicién de usuario Final

Cargar certificado: debe cargar el certificado pem generado previamente en su AD. Este certificado es
necesario para realizar acciones como restablecer contraseias desde call2unlock.

(Cargue su Certificado AD

Choose File | Mo file chosen Certificado generado, utilizando los servicios de certificados de Active Directory.

Subir certificado Una wez que cargue su certificado, espere hasta que reciba el mensaje Cargado
@l comrectamente. Para saber como generar un certificado de CA en su servidor de

Active Directory, (Descargar desde aqui)

Para generar este certificado siguiendo el manual, "Generacion del certificado AD", que estd disponible
en el sitio web de Call2Unlock http://www.call2unlock.com/documentation/

Prueba de conexién: Haga clic en "Guardar y probar", y deberia ver "Cambios aplicados en la base de
datos" y también "Success". Si recibe otro mensaje, revise los parametros anteriores. El mensaje
"Success", indica que hasta ahora, la conexion al LDAP es exitosa.

Guardar y Probar | Changes Applied on Database Success

Probar el desbloqueo y restablecimiento de cuentas.

Una vez validada la conexion, se debe comprobar si el usuario proporcionado en el tltimo paso, es capaz
de desbloquear y restablecer las cuentas.

Valor de atributo de a0
usuario

Nombre de Cuenta Resultado
Probar Desblogueo i
cn: Jhon Smith LCCe
Correo electronico del Administrador
E——— Mombre de Cuenta Resultado
robar Reseteo admi -
B o] o Jhon Smith Success Temp Pass: " JChp3077, '
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Prueba de desbloqueo:

Si recibe alguin otro mensaje en lugar de "Success", revise los permisos de su cuenta de administrador, o
cuenta de servicio.  Si obtuviste "Success" esto significa que la cuenta de usuario correspondiente al
"employeeNumber" (estamos usando employeeNumber solo como ejemplo), puedo bloquearse
exitosamente. Puede bloquear esta cuenta a propdsito y luego intentar desbloquearla en este paso y
comprobar en su Active Directory que efectivamente fue desbloqueada.

Probar Reseteo:
Deberia ver la contrasena temporal creada, junto al mensaje “Success”.

Importante: Call2Unlock genera una contraseiia aleatoria que cumple con las politicas de seguridad
basicas para la contrasefia de Windows. 8 caracteres o mds, 1 o mas caracteres numéricos, 1 o mas
caracteres mayusculas

Guardar configuracion:
Una vez que toda su prueba haya sido exitosa, presione el botén "Guardar configuracion".
Deberia recibir el mensaje "System Updated Successfully" (marcado en rojo en la imagen de abajo).

La configuracion solo se guardara si todas las pruebas anteriores fueron exitosas, de lo contrario,
call2unlock no permitira al usuario guardar la configuracion

Mota: La contrasefia temporal debe enviarse al correo electronico proporcionado por el usuario. Intente iniciar sesion en Active Directory con la

contrasefia temporal. Deberia de funcionar. Ademas, el sistema deberia pedirle que cambie la contrasefia temporal.

Paso 4. Guarde su configuracion. Aseglirese de haber probado los 2 pasos anteriores con éxito, de lo contrario, la configuracion no se aplicara

Guardar Configuracicn < Systemn Updated Successfull
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5. CUENTAS DE ADMINISTRACION VIA LDAP

Una vez que haya completado su configuracidon LDAP, tendra sus cuentas sincronizadas con su AD. Es
hora de elegir qué cuentas tendran privilegios de administrador, por lo que no tendremos una Unica
cuenta de administrador root Unica. Para agregar un nuevo usuario Administrador desde su AD, vaya a
SISTEMA/CUENTAS DE ADMINISTRACION VIA LDAP

CALLZUNLOCK BINTEMA LoAP e HADIIS MEA AEPORTES

ATMBISTRATION
UENTA S OE ADMINIS TRADORE S VIA LDAP
ADMNINIS TRACIDN DE BASE DE DATOS
ADMINISTRADsZ{S-RRe L1
LICENCIAS

ACERCA DE
AlBGOOr: Se recoimiendy encoresidanminte Qus ATk . w . RPN eR———— 1 = " TR I PR LY 2T D

ADMINETRADOR

Por Favor busque o uwsuatio sl que necedits otorgarle priviegios de admiristracion. Luego de click en "Edit para asignadle los privilegios

Buscar nentas por nambrw (e blancd para recuperar todas omms m

Luego puede buscar su usuario y hacer clic en "Obtener Reporte". Obtendra la lista de usuarios de su
busqueda. Tiene que editar esta cuenta para asignarle privilegios de administrador.

Find Accounts by tame (Dlank 1o ielrkeve off)  1STER Gat Report |

1 Usnrare Oomae het
@ jarmen corthelo net

USER ACCOUNT EDITION

Attention Is strongly moommended that you update the admenistrator account s password. 5o 40 1t go to SYSTEM / ADMBSNISTRAIOR men

ooty o) cordasa et

(st Accrmme Duarvaats Name (et Caly)

Ahora la nueva cuenta de administrador puede ir a la pagina inicial https://youripaddress

Luego el usuario debera usar su cienta de AD para autenticarse.
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Engish -

togin

Si la autenticacién es exitosa. (El usuario se autentico con la contrasefia de AD correcta, y también él/ella ya estaba
configurado como Administrador en el Ultimo paso, el usuario debe obtener la pagina de INICIO del sistema, con el
mensaje en la parte superior “Connection to LDAP service successfully”

Connection 1o LOAF service successull |

CALL2UNLOCK

INICIO
Por favor, consulte la siguents lista para saber si su configuiacdn ests lista. S|
Conexion Do
LDAP
-
Done
Troncal SIP g
-t

Al finalizar ¢l proceso, tante la Conexica LDAP como & Troncal SIP deberdn as

Par taver, descarque v lea la documentacion e AT In

6. ASISTENTE DE CONFIGURACION SIP:

Esta es también una seccion muy importante. Aqui podra configurar y probar los parametros vy
credenciales necesarias para integrar Call2unlock con su PBX corporativa. Este asistente consta de una
serie de 03 pasos que lo guiardn a través del proceso y detectaran cualquier problema y la solucién
sugerida. Previamente, es necesario crear una cuenta troncal SIP en su PBX, para estar registrado en
la direccion IP Call2unlock (Asterisk PBX). Esta configuracién puede ser diferente en cada marca y
modelo de PBX. Para Cisco CUCM, puede consultar este manual:

https://www.thecollabguru.com/integrating-cucm-with-asterisk-using-sip-trunk/

Paso 01: Prueba de conectividad. Elsistema verifica que los puertos involucrados sean accesibles desde
call2unlock a su IP PBX
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Step02: Registro SIP: El sistema verifica que la cuenta troncal SIP creada en su PBX esté registrada en
call2unlock. Entonces, desde la perspectiva de sefalizacidn, los dos sistemas (su IP PBX y Call2unlock) se
comunicaran entre si.

Step03: Generar el plan de marcacién interno: Alli configurara el prefijo para las llamadas que van desde
su IP PBX a Call2unlock, para que Call2unlock pueda procesar la llamada a través de su IVR.

Una vez completados los 03 pasos, Call2unlock generard el script IVR, que se presentara al usuario cada
vez que marque la extensidn interna asignada a Call2Unlock o el numero telefénico DID, quedando el
sistema listo para usar.

Vaya a la opcién de menu "SIP / ASISTENTE DE CONFIGURACION SIP". Deberia obtener la pagina Stepl

Paso 01:

ol (N
——

PASO 1. Verifiguemos que tenga conectividad a su infraestructura IP PBX. Los nombres de las propiedades en rojo contienen los controles habilitados en
los que debe propordonar o actualizar su configuracion

Propiedad Valor Descripcidn

Direccion IP de la )

—— =0 Direccién IP de PBX Publisher or Subscriber
Protocolo de . 0. Protocolo TCP para sefalizacion.

sefializacion SIP 1. Protocolo UDP para sefializacion.

Puerto de sefializacion 5080

Prueba de puerto de senalizacion
SIP:
Estado de actualizacion: Changes Applied on Database

SIGUIENTE PASO

Mamero de puerto para sefializacion SIP (5060 por defecto)

Direccidn IP de la centralita: Direccion IP de su PBX corporativa

Protocolo de sefializacion SIP: Debe seleccionar entre TCP o UDP (segun el protocolo que utilice su PBX
para la sefializacion).
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Puerto de seializacion: Numero de puerto para sefializacion (la mayoria de las PBX usardn 5060 o 5061)

Una vez que complete la informacidn requerida, presione "Probar". Si no hay problemas de red (como
bloqueos de firewall), deberia obtener el mensaje "Success" como resultado.

Si la prueba es exitosa, podra guardar su configuracion. Obtendra “Changes Applied on Database” como
mensaje. Luego haga clic en SIGUIENTE PASO.

Paso 02:

=

Unlock. Cree [ cuenta con lax

istrar la coanta SIP que se usard para enviar llamadaz deade i P8

PrOPOroanadas én su FBX como una tuenta SIF Fnend. Este paso creard la cusnta d Nock para ser autenticado en i

tados corresponden 3 laz configursciones ys proporconadas en e ¢ (Paso 1) Los nombres de ks propsedades en mjc
Introdes habiitados en 08 gue daba proporcanss sctualizar su conho
Valor Descripcion
| Pk e A it . W i
{Direccion IP de la Rt
;‘Or\fllldl ook e Diroccion IP de PEX Publisher or Subscriber
} 4
EPmlocolo de 0. Protocolo TCP para sefalizacién
_nn‘ulixulén sip 1. Protocolo UDP para senalizacion.
{Puerto de sefalizacion 2009 Numero de puerto para sefislizacion SIP (5060 por defecto)

|
[Nembre de la Trameal s recomendable asignar el mismo nombre de Ia cuenta de usuario

) corgsn
o <reada en la Corporate PEX
t - L
;(uc"u ke Lok Mo Nombre de del usuario Trunk creado la Centralita Corporativa
:,c‘,,“,“,;,, Se 13 cuents Contraseda de la Cuenta del Troncai SIP
iPax a
Gaurcar Estado de actualizacion

o0 Prueba de autenticacion de
Frodar
troncales SIP

SIGJIENTE PASO
Solo se requieren los controles con etiquetas rojas. Los que estdn en las etiquetas negras estan
deshabilitados y ya se proporcionaron en el paso anterior (Paso 1)

Nombre de la Troncal Sip: Es recomendable asignar el mismo nombre de la cuenta de usuario creada en
la Corporate PBX"

Cuenta SIP en su PBX: Cuenta de usuario para el usuario creado en la PBX corporativa

Contraseia de la cuenta PBX: Contrasefia de la cuenta creada en la PBX corporativa
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Una vez que complete la informacidon requerida, presione "Guardar", deberia recibir el mensaje
"Configuracidn SIP Pushed", por lo que la nueva cuenta SIP también se ha creado en Call2unlock como
cuenta SIP.

Luego haga clic en "Probar", para validar que la cuenta esta registrada en su PBX corporativa. Deberia
obtener "Success" como resultado.

Paso 03:

Stepl ,Jl Step2 || > Step3

Este prefijo identificara si las llamadas provienen de la centralita

Prefijo para llamadas

3333 interna. Esto debe configurarse en el plan de marcado de PEX
internas
Si esta marcado, los usuarios pueden llamar desde todas las
Permitir todas las extensiones internas. De lo contrario, los usuarios solo pueden
llamadas internas llamar desde sus extensiones, configuradas en e madulo Prefijo

para cuentas de usuario de llamadas PSTN, por si mismos o por el
administrador.

Este prefijo indica que la llamada proviene de la PSTHN. Esto

Prefijo para llamadas 0000 deberia estar configurado en el plan de marcacién de PEX.
PSTN (Telefonia Publica)

Mumero de digitos para el prefijo, para identificar el prefijo de los

Nimero de digitos para . niimeros reales telefonicos

el prefijo

Il = Idioma para instrucciones IVR. Todos los mensajes se mostraran en

generales este idioma en= inglés, es = espariol.

Instrucciones de Dialplan para redirigir la llamada a la mesa de
. ayuda si el usuario tiene problemas para usar el sistema. No se
Plan de marcacion para . . ) B .
N permiten comillas simples, se aceptan comillas dobles de usuario.
transferir a la mesa de

Ejemplo
ayuda

SAGI-=set_callerid("5447);
SAGI-=exec("Dial”,"SIP/c2uf121212");

Solo se requieren los controles con etiquetas rojas. Los que estan en las etiquetas negras estan
deshabilitados y ya se proporcionaron en el paso anterior (Paso 2)

Permitir todas las llamadas internas: Marque esta opcidn, en caso de que desee permitir que todos los
empleados desbloqueen sus cuentas desde cualquier extension interna. De lo contrario, los usuarios
deben proporcionar la extensién interna desde la que van a marcar, esto se puede hacer en el portal self-
web, y se explicard mas adelante.

Prefijo para llamadas internas: Prefijo utilizado para la extension interna, al enviar llamadas desde la PBX
hacia Call2Unlock.

Call2Unlock V 4.0 Manual de Administracion

Pagina 39



Prefijo para llamadas PSTN: Prefijo utilizado para teléfonos externos, al enviar llamadas desde el PBX
hacia Call2Unlock.

Numero de digitos para el prefijo: NuUmero de digitos que se consideraran solo como prefijo para
llamadas externas.

Idioma para audios generales: Idioma para los audios generales (en = inglés, es = espafiol)

Plan de Marcacion para transferir a la mesa de ayuda: Plan de marcado Instrucciones para redirigir la
Ilamada al servicio de asistencia si el usuario tiene problemas para utilizar el sistema. Ejemplo de plan de
marcado

SIP/c2u/121212

En ese caso, Call2Unlock redirigira la llamada a la extensién "121212" hacia el PBX corporativo a través de
la troncal SIP llamada c2u. Para obtener mds informacién sobre esta configuracién, consulte con
nuestros especialistas.

Una vez que complete la informacién requerida, presione "Guardar", deberia recibir el mensaje “SIP
Config Pushed”

Ahora es el momento de enviar una llamada desde su IP PBX (usando el prefijo). Se recomienda abrir una
consola de asterisk (asterisk —rvvv) desde una sesion ssh en call2unlock para comprobar si estamos
recibiendo los mensajes de sefalizacion. También deberiamos obtener audio (el mensaje de bienvenida
de Call2unlock). Si recibe mensajes de sefializacion, pero la llamada es silenciosa, verifique los puertos
RTP.

Importante: Dado que Call2unlock utiliza asterisk como IP PBX, estd configurado de forma
predeterminada para enviar y recibir paquetes de audio (RTP), en el rango de puertos 10000 y 20000 UDP.
Si su IP PBX utiliza un rango diferente, (Como ejemplo Cisco CUCM utiliza el rango UDP 16384 —32767. Es
posible que deba ajustar los puertos RTP de Call2unlock para que coincidan con los de su IP / PBX. Por lo
general, se encuentra en el archivo /etc/asterisk/rtp.conf. Consulte a nuestros expertos si necesita
ayuda con esta configuracion.
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7. CONFIGURACION DE SU PBX CORPORATIVA
Generalmente, en su PBX, debe ejecutar los siguientes 3 pasos.

1. Crear una Troncal SIP : Aseglrese de establecer "UDP" como el "Tipo de transporte saliente" y
proporcione la direccién IP del servidor Call2Unlock. Utiliza los puertos 5060 UDP para la
sefializacion y 10000 — 20000 para RTP.

2. Crear un plan de marcado: Cree un nuimero interno donde llamen sus asociados y redirija a la
extension "8888" a través del nuevo tronco creado anteriormente. (8888 es el valor
predeterminado en la configuracién SIP, Prefijo para llamadas internas, puede cambiar esto en
SIP / CONFIGURACION).

3. Prueba de Trunk y Plan de Marcado:

® Abra la consola de asterisck en call2unlock ejecutando el siguiente comando:
"asterisk —rvvv"

e Envie la llamada desde su PBX. Al menos deberia poder recibir trafico en la consola, algo
similar a la salida lineas abajo, si no la recibe, revise tu troncal SIP y el plan de marcacién
en su PBX.

Call2Unlock*CLI>
== Uso de SIP RTP CoS mark 5
-- Ejecutando [8888@fromcustomerpbx:1] Answer("SIP/9999-00000000", "") en una nueva pila
> 0x7f1aac00e240 -- Probation passed - setting RTP source address to 192.168.0.3:20442
-- Ejecutando [8888@fromcustomerpbx:2] Set("SIP/9999-00000000", "(CALLERID(num)=88880016961")
en una nueva pila

-- Ejecutando [8888@fromcustomerpbx:3] Set("SIP/9999-00000000", "CALLFROM=Internal”) en una
nueva pila

-- Ejecucion de [8888@fromcustomerpbx:4] AGI("SIP/9999-00000000", "zz_selfserviceadlexample.agi")
en una nueva pila
Call2Unlock*CLI>

8. CONFIGURACION SIP

En esta seccidn configurara los parametros de la troncal SIP entre Call2Unlock y su PBX IP. Si ya ejecut6 el
Asistente para configuraciéon de SIP desde la Ultima seccion, esta ventana de configuraciéon de SIP
presentard toda la coleccién de datos, para que pueda editarlos y probarlos todos a la vez en esta pantalla
Unica.

Vaya a la opcién de menu "SIP / CONFIGURACION" y complete la siguiente informacion:
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about:blank

Direccidon IP de PBX: Direccién IP de su PBX corporativa
Cuenta PBX: Cuenta de usuario para el usuario creado en la PBX corporativa
Contraseia de la cuenta PBX: Contrasefia de la cuenta en la PBX corporativa

Permitir todo interno: Marque esta opcidn, en caso de que desee permitir que todos los empleados
desbloqueen sus cuentas desde cualquier extension interna. De lo contrario, los usuarios deben
proporcionar la extension interna desde la que van a marcar, esto se puede hacer en el portal self-web, y
se explicard mas adelante.

Prefijo para llamadas internas: Prefijo utilizado para la extensidn interna, al enviar llamadas desde la PBX
hacia Call2Unlock.

Prefijo para llamadas PSTN: Prefijo utilizado para teléfonos externos, al enviar llamadas desde el PBX
hacia Call2Unlock.

Numero de digitos para el prefijo: Numero de digitos que se considerardn solo como prefijo para
|lamadas externas.

Idioma para audios generales: Idioma para los audios generales (en = inglés, es = espafiol)

Plan de Marcacion para transferir a la mesa de ayuda: Plan de marcado Instrucciones para redirigir la
llamada al servicio de asistencia si el usuario tiene problemas para utilizar el sistema. Ejemplo de plan de
marcado

set_callerid("544");

exec("Dial","SIP/c2u/121212");

En ese caso, Call2Unlock redirigira la llamada a la extensién "121212" hacia el PBX corporativo a través de
la troncal SIP llamada C2U. Para obtener mas informacion sobre esta configuracidon, consulte con
nuestros especialistas.

Audios personalizados: En esta seccidon puede cargar también audios personalizados, para
reemplazar los predeterminados en el sistema. Puedes escuchar los actuales, haciendo clic en el enlace
en azul a la derecha. Y puede reemplazarlos eligiendo los archivos de la computadora local y haciendo
clic en Enviar, en cada archivo.
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Los archivos deben guardarse como archivo WAV en mono de 16 bits 8000 Hz.

Después de guardar los cambios, deberia recibir el mensaje de éxito

Gaurdar

Changes Applied on Database

System Updated Successfully
Cancelar

Es necesario Guardar y volver a generar la configuracion LDAP también, cada vez que se realizan cambios en esta
seccion.

TAMBIEN: Si se ha cambiado el idioma, es necesario reiniciar todo el sistema

Pagina 43

Call2Unlock V 4.0 Manual de Administracion



9. PERFILES DE USUARIO

Muchas organizaciones requieren asignar diferentes flujos de trabajo para diferentes grupos de usuarios.
Por ejemplo:

Group Location Authentication | Delivery
mode
C2uusers3 | CN=c2uusers3,CN=Users,DC=td,DC=cordiali,DC=net | AD Pin Email
C2uusersl | CN=c2uusersl,CN=Users,DC=cordiali,DC=net C2U DB SMS
C2uusers2 | CN=c2uusers2,CN=Users,DC=td,DC=cordiali,DC=net | MFA Google | Audio
Auth

Para crear vea la lista de perfiles vaya a LDAP / PERFILES DE USUARIO

SISTEMA SIP RADIU'S MFA

ASISTENTE DE CONFIGURACION LDAP

CONFIGURACION
SINCRONIZACION DE CUENTAS

USUARIOS FINALES

. REGLAS O Rl - . ot s DE Usu

Si aun no has creado ningun perfil, el sistema por defecto tendra a todos tus usuarios en un
perfil llamado “default”. Este perfil predeterminado contiene todas las configuraciones
proporcionadas para la configuraciéon LDAP.

FERFILES DE USUARIO

LO5 PERFILES DE USUARIO MOS PERMINTEN DEFINIR REGLAS © FLUIOS DISTINTOS PARA DISTINTOS GRUPOS DE USUARIOS

MUEWVC PERFIL
User Profiles -]
[} [ FrofileName I Descritpion | Activellzers
1 Edig] default default Profile 4]
31 Edit c2uusers] |Users from the group c2uusers] in the Main DY 0g7
33 Edit c2uusers3 |Users from the group c2uusers3 in the TD Chi 20m
ji Edit c2users2 |Users from c2users2 from Located in Child TC 9493
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Propiedad Valor Descripdon
. & Prafile ID
Mamiore de Perf chmsarc Mombre corto para el perfil. Por favor solo ingrese caracteres

simples en minuscula

Users from the group c2uusers1 in the Main
Dremain Controflier,  AD Authentication (4
digits) and SME Delivery

Description del Perfil

Proporcione una breve descripcion para €l perfil de este usuario.

Ch=c2uusers1,CH=Usars, DC=cordiali, DC=
net

DL string para el grupo
de Usuarios del Perfi

Por favor, aseglrese de que este grupo sea miembro de la cadena
DC del grupo principal configurada en |a configuracion Idap. De lo
contrario, ningun usuario formara parte de este perfil. También
aseglress de que cada usuario solo pertenszca a un grupo
asignado como grupo de perfiles, De lo contrario, el usuario
pertenecera aolo al ditimo peril actuzlizado

Atributo de usuario emoloyeeliumber

Propiedad de usuario, gue sera utilizada por el usuario mediante
tonos de marcacion desde el teléfono. Este debe ser numérica.
Eiemplo: employeeMumber

Longitud del atributo

Longited esténdar del atributo User. Esta debe tener la misma
longitud para todos los usuarios. Ej:(En el atributo es 01903399, la
Longitud =8)

Tipo de atributo de
. | 1.mAD v
confirmacion de usuario

0. En Call2unlock DB, Bl sistema utilizara el nimera PIN generado
por el usuario en el portal de autoservicio de call2unlock,

1, En AD. Significa que €l pin de confirmacion se coloca en el AD v
debera completar el Atributo de usuario para la informacion de
confirmacian

2. Servidor de Radius MFA. Significa que el usuario validara con
FiM + Token Mumber proporcionado por el proveedor de
autenticacion de segundo factor [como Google Authenticator) a
traves de un servidor Raduis, El servidor Raduis podria ser un
Radius local que se ejecuta en el servidor CallZunlock o cualguier

También puedes personalizar los mensajes de audio para el IVR para cada perfil.
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Este usuario no tiene

asignado un numeno

} . Choose File | Mo file chasen L
mavil en el sistema, No numero maovil asignade
[comuniquese con el
administrador

Esta cuenta ha sido
deshabilitada
temporalmente p-or Choose File | Mo file chosen Cuenta en ista negra.
razones de seguridad.
Por favor contacte al
administrador

‘Wamos a repetir una vez | Choose File | Mo file chosen -
= m Repita la contrasefia temporal,
mas

Si en control para cargar el audio esta deshabilitado, se debe a
(que el audio es de caracter general. 5i desea personalizar ese
audio, hagalo desde el panel S5IP Configuracion. Tenga en
IMPORTANTE cuenta gue ese cambio impactara a todos los perfiles

TAMBIEMN: Si se ha cambiado el idioma, es necesario reiniciar
todo el sistema. .

En la parte inferior de esta pantalla, tienes los controles para “Guardar la configuracion”.
Regenerard un script IVR personalizado dedicado a este perfil, que contiene todas las
opciones.

También tienes el botdon para recuperar los Usuarios que coinciden con los criterios de filtro
del grupo, haciendo clic en “Recuperar Cuentas para el Perfil”. Le mostrard cuantos usuarios
del total estédn ejecutando este flujo de trabajo personalizado.

| | |
Guardar Configuracion Changes Applied on Database

Accounts that will move tho the
profile: 997, Total number of users in
| Obtener los Usuarios para el Perfil. Verifigue Ejecutando el Reporie de abajo the System: 3991

Encontrar Usuarios por nombre (Deje en blanco para obtener todos los potendales miembros del perfil)

-| Obtener Reporte

o Username Domain Profile Re

1 Edit dkags cardialinet cZuusers

4 Edit jemith cardiali.net =2uuzers]

Una vez que haya terminado con sus cambios. Puede aplicar los cambios a los usuarios del
perfil. Es decir, esos usuarios tendran el perfil asignado a su entidad listo para ser leido por
el IVR

Aplicar los cambios para los usuarios de este perfil
Profile Updated for the selecied users
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CREAR PERFILES PERSONALIZADOS

En la misma pantalla de lista de perfiles, hay un botén llamado “NUEVO PERFIL”. Una vez que hagas clic
en él tendras el formulario para completar la informacidn de este nuevo perfil.
PERFILES DE USUARIO

LOS PERFILES DE USUARIO NOS PERMINTEM DEFIMIR REGLAS O FLUIOS DISTINTOS PARA DISTINTOS GRUPOS DE USUARIOS

NUEWC PERFIL
—
Usar Profiles o
o | ProfileName I Descritpian I Activellsers |
1 Edit default default Prafile o
31 Edit cZuusers] |Users from the grous c2uusers] in the Main O a7
33 Edit cZuusers3|Users from the grous c2uusers3 in the TO Chi 2001
32 Edit c2users2 Users from cZusers2 from Located in Child TO a3

IMPORTANTE: Los perfiles estan adscritos a grupos. Estos grupos tienen que ser miembros del “Grupo
Anidado” principal, configurado en la configuration de LDAP . De lo contrario, el sistema no le permitira
crear el perfil, mostrando el mensaje “El grupo no forma parte de los usuarios de Call2Unlock.

(ALSO: If the Language has ben changed, the whole system
needs to be restarted. .

Save Configuration Group not part of Call2unlock users

Si el grupo es correcto, aparecera el mensaje “Generando grupo...” y luego “Cambios aplicados en la
base de datos”. Y finalmente "No se informaron errores al generar audios".

Save Configuration Changes Applied on Database

Mo Errors Reported Generating Audios

Accounts that will move tho the profile: 2001,
Total number of users in the System: 3991

Retrieve Accounts for the Profile. Verify running the report below

Find Accounts by name (blank to retrieve all the potential members of the Profile) «| Get Report

) Username Demain Profile |
& Edit amchevarria 1o cordiali net defaut
7 Edie asaravia 1o cordiali net defaut q_l
1993 Edit root2002 td_cardialinet default ©
1994 Edit roor2003 1o cordiali net dafaut o0
N

Call2Unlock V 4.0 Manual de Administracion



Es importante esperar hasta que aparezca el mensaje “No se reportaron errores al generar audios”.
Durante el proceso, el sistema crea los scripts IVR personalizados y crea una copia de todos los audios
predeterminados para el nuevo filtro de perfil. Posteriormente podras modificar esos archivos de audio
editando el perfil (Se explica en la opcidn Editar perfiles)

De la misma manera que Editar perfiles, especialmente porque esta creando un nuevo perfil y desea que
sus usuarios obtengan este perfil ahora, debe "Aplicar cambios a los usuarios para este perfil" en la
parte inferior de la pagina.

Aplicar los cambios para los usuarios de este perfil

Profile Updated for the selecied users

Importante: Los usuarios se sincronizan diariamente. Se explicard en la seccion “Sincronizacién de
Cuentas”. Si durante el dia, los usuarios fueron deshabilitados, creados o movidos a un grupo diferente,
todos esos cambios se reflejaran en el sistema al final del dia. O en el momento en que se configura la
sincronizacién automatica

10. LISTA BLANCA

Si estamos permitiendo llamadas desde la PSTN al sistema (hacia el prefijo configurado en la PBX), todas
aquellas llamadas identificadas con ese prefijo, deberian validar que los nimeros de teléfono de donde
provienen las llamadas estan en una lista blanca. De esta manera, solo los teléfonos permitidos podran
usar el sistema desde la PSTN.

,

Para mostrar todos los niimeros en la lista blanca, debe ir al ment "SIP / WHITE LIST" escribir %, como
filtro y presionar "Get Report".

Para insertar un nuevo numero, haga clic en el enlace "Insertar Nuevo nimero a la lista blanca"

et Y =T ) P e rtar nueve ndmero a la lista blancz

ID Anynumber Description
5 Edit 4558907893 Test Phonel
6 Edit 6549098843 Phone Test 2

Los nimeros también se pueden actualizar o eliminar, haciendo clic en "Edit" en cada fila
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11. SINCRONIZACION DE CUENTAS

En esta seccion, podra recuperar todas las nuevas cuentas de usuario creadas en su Active directory,
hacia Call2Unlock.

El objetivo de esta configuracidn, es crear los registros necesarios para el portal de usuario de
autoservicio, que es el lugar donde los usuarios finales configuraran su correo electrénico secundario
y numeros PIN personales, para el proceso de desbloqueo.

Después de la primera recuperacidn de las cuentas, cada vez que recupere cuentas, las nuevas cuentas
se agregaran a la base de datos local de call2unlock. También las cuentas AD deshabilitadas o
eliminadas se eliminaran de la base de datos call2unlock. Por lo tanto, el nUmero de usuarios validos
para la licencia son solo de cuentas activas actuales.

Vaya a la opcién de ment "LDAP / SINCRONIZACION DE CUENTA".

Una vez en la seccidn Cuentas de usuario, presione el botén "Obtener las Nuevas Cuentas Ahora". A
continuacién, debe recibir el mensaje sobre cuantas cuentas nuevas se han recuperado, cudntas
cuentas se han eliminado y cuantas hay en total.

CALL2UNLOCK

ASISTENTE DE CONFIGURACION LDAP

CONFIGURACION

< SINCRONIZACION DE CUENTAS >

USUARIOS FINALES

SINCRONIZACION DE CUENTAS LDAP

En esta seccion, el sistema recuperard y sincronizars 1as cuentas de su servidor LDAP con |2 base de datos de Call2Unlock, Una vez en |3 base de datos
local, el administrador puede editar €l correo electronico secundario del usuano (donde se enviara la contrasena temporal), y también el codigo PIN
nuMErico.

New Accounts Retrieved: 0, Deleted or disbaled accounts are
not any more in the system: 0, Total number of users in the
System: 4998

Confi i6n de sk izacién Diaria

Habilite Sincronizacion de cuentas dianamente

Tiempo para la sincronizacion diana”23:00:00" 11100 PM °©

Guardar informacion de sincronizacion

Hasta ahora ha ejecutado la sincronizacion manualmente, pero querrd que el sistema ejecute esto
como una rutina diaria, porque cada dia se crean y deshabilitan nuevas cuentas. Para programar la
sincronizacién diaria, marque la casilla "Habilitar recuperar y sincronizar cuentas diariamente",
seleccione la hora del dia para ejecutar esto, y haga clic en el botén "Guardar informacién de
sincronizacién"

Call2Unlock V 4.0 Manual de Administracion

Pagina 49



Configuracion de sincronizacién Diaria

Habilite Sincronizacion de cuentas diariamente

Tiempo para la sincronizacién diaria®23:00:00" REUOREN

Guardar informacion de sincronizacion

System Updated Successfullyx

Luego puede intentar encontrar las cuentas de la base de datos, escribiendo una cadena de busqueda
con el nombre del usuario y presionando el botén "Obtener informe"

(o} To)
Buscar cuentas por nomibre fen Danco para recuperar todas) 0 . MW;

] Usernanm Domem Retrinvedate Intesr

~

1 Ede e cordisio net J02301-22 205518

12. EDICION PARA USUARIOS FINALES

En esta seccion puede encontrar y editar los registros de los usuarios finales, para proporcionar o
actualizar algunos datos relativos a ellos. Vaya a "LDAP / USUARIOS FINALES". Luego escriba una
cadena de busqueda con el nombre del usuario y presione el botdn "Obtener Reporte"

CALL2UNLOCK SISTEMA SIP RADIUS MFA REPORTES

ASISTENTE DE CONFIGURACION LDAP

CONFIGURACION

i SINCRQNIZACION DE CUENTAS
LISTA DE USUARIOS FINALES Y EDICION
USUARIOS FINALES

Lista de todos los usuarios recuperados del AD. Haga clic en 'Edit’ en la fila del usuario que desea actualizar o modificar.

Buscar cuentas por nombre (en blanco para recuperar todas) ..| Obtener Reporte

Se mostrara una cuadricula con los resultados de la consulta. Puede ordenar la lista por cualquiera de

las columnas, configurar la paginacion (por defecto 10) y exportar todos los registros a un archivo csv,
que se puede abrir en unExcel d mas tarde.
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[} I Username | Domain | Retrievedate I
1 Edit rcruz cordialo.net 2023-01-22 20:55:18

2 Edit root2 cordialo.net 2023-01-22 20:55:18
root3 cordialo.net 2023-01-22 20:55:18
4 Edit rootd cordialo.net 2023-01-22 20:55:18

5 Edit roots cordialo.net 2023-01-22 20:55:18

6 Edit rootd cordialo.net 2023-01-22 20:55:18

7 Edit root? cordialo.net 2023-01-22 20:55:18

& Edit rootd cordialo.net 2023-01-22 20:55:18

¢ Edit rootd cordialo.net 2023-01-22 20:55:18

10 Edit rootl 1 cordialo.net 2023-01-22 20:55:18

Siempre puede editar la cuenta de usuario, presionando "Editar" con el enlace en la primera columna
de cada fila de cuenta de usuario.

Una vez que haga clic en el enlace Editar, podra editar la informacién del usuario

EDICION DE CUENTA DE USUARIO

Tusiita fhe usuatin S @ Email Sucesdaris
P e 4 aligios (asto musmerus| 329 Noembew dn dimmmse (wolo setura) Queitizlo not
feintono mterno permiticdo Feietuno exteron parmeido

¢Cusnta en fata negea?: (7]

Submit

Después de enviar el formulario, recibird el mensaje "Cambios aplicados para el usuario"
Los usuarios finales también pueden editar esta informacién a través del sitio de auto-enrrolment:
http://ipaddress/userlogin.php

La informacion proporcionada a los usuarios es:
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e Correo electronico secundario

e PIN de 4 digitos (Aplicar en caso de que el PIN esté configurado para almacenarse en la base de
datos call2unlock). Consulte Configuracion de LDAP.

o Teléfono interno permitido: extension interna desde donde el usuario puede usar el sistema
Teléfono externo permitido: External CallerID number, desde donde el usuario puede utilizar el
sistema

e Cuenta en lista negra: Esto se verificara en caso de que el usuario haya fallado el nimero
mdximo de intentos proporcionando el nimero PIN. Desmarcando esto, el usuario serd
liberado de la lista negra y estara listo para usar nuevamente el sistema.

Importante: El sistema no permite mas de un usuario con el mismo teléfono externo permitido.

Los teléfonos externos también deben incluirse en la lista blanca

13. RADIUS - CONFIGURACION MFA.

Esta caracteristica permite al sistema hacer uso de una fuente externa de autenticacion como un servidor
RADIUS externo, o la implementacion local de RADIUS y Google Authenticator.

La configuracién de esta funcidn es una muy buena practica en términos de seguridad, porque la

N

informacién de "desafio" solicitada al usuario final no es algo fijo (como un niumero PIN creado por el
usuario o proporcionado por el administrador), es en la mayoria de los casos un nimero PINber + un

numero de token que cambia cada segundo. Este token estd asociado a la cuenta del usuario.

Vaya a la opcién de ment "RADIUS MFA / CONFIGURATION"

Propiedad Valor Descripcion
Ubicacin del [Indique si su servidor Radius serd local (en este servidor
cac 0. Local (localho v < . -
= z 0. Local (locathost) Call2unlock) o cualquier otro servidor en su
servidor Radius f i
infraestructura existente
Nombre del jocaihost |Si el servidor es Local o (localhost), una vez guardados
servidor o IP |estos cambios, presione el boton ‘Start-Restart Radius’
\Puerto predeterminado 18120. Actualice este valor de
|
‘acuerdo con la configuracién de su servidor Radius
Puerto de Radius i | o
;Coloque este password en su configuracion de radio para
leste cliente (IP del servidor Call2unlock), si esta
Password del festing 123 ks .
X X : \utilizando un servidor externo
cliente Raduis

Gaurdar |
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A continuacidn, provea la siguiente informacion:

Ubicacion RADIUS: Tenemos que seleccionar si el servidor RADIUS es un servidor RADIUS existente
(Opcidén 1), o vamos a configurar el RADIUS local (Opcién 0), integrado a Google Authenticator.

Nombre del servidor o IP: Direccion IP del servidor RADIUS, (localhost si es el local).
Puerto Radius: Indique el puerto que el servidor RADIUS especificado esta escuchando.

Radius Client Secret: Tenemos que proporcionar el “secret” creado para la direccion IP del servidor
Call2unlock, ubicado en la configuracion del cliente RADIUS,

Una vez que haya terminado de proporcionar esta informacidn, presione el botén "Guardar cambios"

El siguiente paso sera iniciar el servicio RADIUS (en el caso del RADIUS local). Iniciara el servicio y se
asegurard de que ntp también se esté ejecutando. Esto es importante porque cualquier sistema basado
en token es sensible al tiempo. Tienes que pulsar "Iniciar/Reiniciar Radius Local" y "Prueba de
Conectividad". Si todo funciona bien, tenemos que obtener los mensajes "OK - Running" y "OK -
Connected" como resultado.

= = Resultado
niciar/Reiniciar Radius Local )
OK - Running

Resultado
OK - Connected

Prueba de conectividad

El siguiente paso sera probar la autenticacidon de una cuenta utilizando el servidor RADIUS. Esta prueba
es valida parael RADIUS local con Google Auth. Y el RADIUS externo.

Luego abra una sesion ssh, y ejecute los comandos listados en el Paso4.
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Finalmente la consola SSH le mostrara el cédigo QR para auto afadirla a Google Authenticator APP.
Proporcionando el nombre de usuario creado en el paso anterior, el PIN (password) + Google
Authenticator Token, tiene para obtener el mensaje "OK Authenticated"

Nombre de usuario

test)

para la prueba

PIN+Token “E—

Resultado
OK - Authenticated

Prueba de Autenticacion

14. PORTAL DE USUARIO FINAL: INTERFAZ DE INSCRIPCION DE GOOGLE AUTHENTICATOR

Este es el sitio web donde los usuarios finales configuraran su direccién de correo electrénico secundaria,

el niumero PIN de 4 digitos, y también inscribiran su cuenta de Google Authenticator, si el RADIUS-MFA ha
sido seleccionado como informaciéon de desafio para proporcionar.

Esta informacién sera utilizada por
call2unlock en el momento del restablecimiento de la contrasefia.

Debe indicarle a los usuarios la URL, para iniciar sesién en https://ipaddress/userlogin.php

Se trata de una autenticacién LDAP contra el servidor de AD, por lo que los usuarios deben recuperarse
primero en call2unlock y la cuenta debe estar desbloqueada, para que el usuario pueda iniciar sesién.
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https://ipaddress/userlogin.php

el regensiar cuoenta de Goople Authentcaion

La informacidn proporcionada a los usuarios es:

e Correo electrénico secundario

e Teléfono interno permitido: Extensidn interna desde donde el usuario puede usar el sistema. En
caso de que se marque "Todas las llamadas internas" en la configuracién SIP, esta entrada no se
disipara.

e Teléfono externo permitido: Niumero de teléfono personal, desde donde el usuario puede utilizar
el sistema. En caso de que el prefijo externo en la configuracidn SIP esté vacio, no se permiten
Ilamadas externas, esta entrada no se mostrara.

e PIN de 4 digitos. En caso de que tengamos habilitado RADIUS local, este numero PIN serd la
contrasefia creada en el entorno local para RADIUS.

Una vez que el usuario presione el botén "Generar-Regenerar cuenta de Google Auth.", el
sistema procedera a solicitar un codigo QR de Google Auth. Por lo tanto, el usuario solo
necesita agregar la nueva cuenta en la aplicacidon Google Auth. Mobile y escanear el cédigo QR
para que la cuenta y los tokens funcionen.

Importante: El sistema no permite mas de un usuario con el mismo teléfono externo permitido.

Losteléfonos externos también deben incluirse en la lista blanca (consulte la seccion Configuracion SIP),
o es necesario que el usuario final notifique al administrador sobre los cambios en el teléfono externo.
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15. AUTOSERVICIO WEB PARA USUARIOS FINALES

Dado que call2unlock ahora admite la integracién de RADIUS y Google Auth., ahora proporciona un
autoservicio web a los usuarios finales, como alternativa al IVR o al sistema de integracion telefdnica. Los
usuarios deben dirigirse a esta URL:

https://ipaddress:4443

Ndtese que esta opcion utiliza un Puerto diferente (4443) al resto de la aplicacién, en caso que su
institucion requiera accede a esta opcion desde internet. Asi en las reglas NAT de acceso de su Firewall
especificando acceso a solo este Puerto se Evita exponer las herramientas de configuracion.

Login

Como puede apreciar, esta web requiere la autenticacion contra RADIUS (PIN + Token). Una vez

autenticado correctamente, el usuario podrd desbloquear o restablecer la cuenta utilizando la siguiente
interfaz:
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https://ipaddress:4443/

Destlogeear cpent
El usuario tendrd las 2 opciones, Desbloquear y Restablecer.

En caso de restablecimiento, la nueva contrasefia se
proporcionard y actualizard en Active Directory.

Cada accidn realizada por el usuario final en la herramienta
= 75 de autoservicio web se registrara en los reportes explicados
en el siguiente capitulo.

16. REPORTES

Un registro de llamadas detallado estd disponible, donde deberia poder ver cudntas cuentas se han
desbloqueado o reseteado, qué cuentas y la hora exacta.

Vaya a "REPORTES/REPORTES DE SERVICIO CDRS". Una vez en la seccién Informes, elija una fecha de
inicio y una fecha de fin, y presione "Mostrar registros"
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REPORTES DE SERVICIO CDR

MOosyar Regisros

Como puede ver en la imagen de arriba, la cuadricula muestra el nimero de registros. También puede
descargar la cuadricula a una hoja de célculo haciendo clic en "Exportar a csv". También puede cambiar
el nimero de registros que la cuadricula puede mostrar en el combo de seleccion junto al nimero de
paginas.

17. LICENCIAS

,

La informacién de licencias debe cargarse en este médulo. Vaya ala opcién de menu "Licencia" y complete
la siguiente informacion

Clave de licencia: El nimero de clave proporcionado por Call2Unlock. Este nimero se genera de acuerdo
con su nombre de dominio y el nimero de usuarios de su Active Directory. (Las cuentas debajo de la
unidad organizativa raiz que ha configurado en la configuracion LDAP).

Numero maximo de usuarios: Debe seleccionar un intervalo del combo que corresponde al nimero de
usuarios de su directorio activo.

Nombre de dominio: El nombre de su dominio. La licencia sera valida solo para su servidor AD.

Call2Unlock V 4.0 Manual de Administracion

Pagina 58



LICENCIA

Cargue o reemplace la licencia solicitada, llenando el texto con la clave provista por Call2Unlock

Lea la documentacion para aprender cdmo generar un certificado [(glsli=y s EREl 1]

Propiedad Valor Descripcién

Clave de licencia SIRAITIPTEE

Clave de licencia proporcionada por Call2Unlock

Nimero maximo

1.000 - 5,000 v Rango del Niimero de usuarios en su Active Directory
de usuarios

Nombre de dominio
Nombre de mydomain.com

dominio
‘ Save Changes ‘

‘ Cancel ‘

Una vez aplicada la licencia, reinicie el servidor call2unlock desde el sistema operativo ejecutando "sudo
shutdown -r now"

18. PROBANDO EL SERVICIO

Para probar y comenzar a usar Call2unlock, realizaremos 2 pruebas basicas.
Prueba 1.
Validaremos si Call2Ulock funciona correctamente independientemente del sip trunk a su PBX

1. Descargue un Softphone gratuito (como  Xlite, puede descargarlo desde
http://www.counterpath.com/x-lite-download/)

2. Configure la siguiente extensidon en el softphone.

No importa qué softphone esté utilizando, los parametros mds importantes son:
Extensidon: 9999 CallerID 0016960
Contrasefa: 123456

Dominio : Call2Unlock direccién IP

El siguiente ejemplo, es una configuracién para xlite
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about:blank

Account | Voicemail | Topology | Presence | Storage | Securty | Advanced

User Details

Display Mame 9999

User name 9995

Password sssnee

Authorization user name 9999

Domain Call2Unlock IP Address .
"

Dormain Proxy

| Register with domain and receive incoming calls

Send outbound via:
domain

proxy

@) target domain

3. Marque 8888 vy siga las instrucciones para desbloquear y/o restablecer cualquier cuenta en su

directorio activo.
4. Esunabuenaidea abrir una consola de asterisk para ver los registros en tiempo real.

"asterisk —rvvv"
Call2Unlock*CLI>

Prueba 2.

Validaremos si su PBX esta enviando correctamente las llamadas a Call2Unlock. Por lo tanto,
validaremos si el IVR Call2Unlock esta disponible desde las extensiones de su teléfono.

1. Marque las extensiones configuradas en su PBX que envian la llamada aCall2 Unlock, desde
cualquier extensién en su PBXy siga las instrucciones para desbloqueary / o restablecer cualquier

cuenta en su directorio activo
e Unavez mds, es una buena idea abrir una consola de asterisk para ver los registros en

tiempo real.
"asterisk —rvvv"

Call2Unlock*CLI>

2. Disfrute de su nuevo Servicio ©
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